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with qualified electronic signatureis)

LU-LISA

Frau Anina Ritscher
E-Mail: ask+request-11169-47370402@asktheeu.org

Ausschliel3lich per E-Mail

Betreff: Antwort auf lhren Antrag auf Zugang zu Dokumenten Nr. 08/2022

Sehr geehrte Frau Ritscher,

mit lhrem Antrag auf Zugang zu Dokumenten vom 4. Mai 2022 (Anhang 1), der am 5. Mai 2022
unter der Referenznummer 08/2022 registriert wurde (Anhang 2), haben Sie um Zugang zu
folgenden Dokumenten ersucht:

LAlle Prasentationen und anderen unterstiitzenden visuellen Materialien, die beim Industry
Roundtable am 4., 11., 18. und 25. November 2021 verwendet, gezeigt oder vorab ausgehandigt
wurden. Namentlich auch die Prasentationen und anderen unterstiitzenden visuellen Materialien
von Reprasentanten der Firmen, die an den Roundtables teilnahmen.*”

Mit Schreiben vom 23. Mai 2022 teilte Ihnen die Agentur mit, dass die Frist von 15 (flinfzehn)
Arbeitstagen zur Beantwortung lhres Antrags um weitere 15 (fiinfzehn) Arbeitstage verlangert
werde, da sich lhr Antrag auf eine Vielzahl von Dokumenten beziehe, die die Stellungnahme
Dritter erfordern (Anhang 3).

Ihr Antrag wurde gemaf den in der Verordnung (EG) Nr. 1049/2001* festgelegten Grundsatzen
und Bedingungen und der einschlagigen Rechtsprechung gepruift.

Entscheidung

In Bezug auf lhren Antrag auf Zugang zu Dokumenten hat die Agentur festgestellt, dass 20
(zwanzig) Dokumente den Kriterien lhres Antrags entsprechen:

- Industry Roundtable November 2021 — Bericht Uber ,Atrtificial Intelligence and Large-
Scale IT Systems: Opportunities and Challenges* (Dokument 1);

- Die Prasentation zum Thema ,Al Supporting the Evaluation of Face Recognition
Technology“ (Dokument 2);

- Die Prasentation zum Thema ,si.2021.eu Slovenian Presidency of the European Union*
(Dokument 3);

- Die Prasentation zum Thema ,Technology Foresight on Biometrics for the Future of
Travel* (Dokument 4);

1 Verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des Rates vom 30. Mai 2001 tiber den Zugang der Offentlichkeit
zu Dokumenten des Européaischen Parlaments, des Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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- Die Prasentation zum Thema ,Shared Al Platforms: Experience from European piloting“
(Dokument 5);

- Die Prasentation zum Thema ,AlOps as Autonomous IT Operations facilitator: Artificial
Intelligence applied to IT Operations” (Dokument 6);

- Die Prasentation zum Thema ,Al for IT Ops* (Dokument 7);

- Die Présentation zum Thema ,Accountability for Al use in the area of security®
(Dokument 8);

- Die Prasentation zum Thema ,Embedding privacy in data driven digital transition
processes: Solutions and use cases” (Dokument 9);

- Die Prasentation zum Thema ,IT tools and methods for managing migration FLOWS*
(Dokument 10);

- Die Prasentation zum Thema ,uTile PET — eu-LISA Roundtable Session II: Privacy-
preserving. Approaches and Technologies for Data Analytics and Al“ (Dokument 11);

- Die Prasentation zum Thema ,ManageNow® Data Analytics“ (Dokument 12);

- Die Prasentation zum Thema ,Legislation to Execution: Automating decision making
processes” (Dokument 13);

- Die Prasentation zum Thema ,Mobai Industry Perspective: — on Face Morphing — Mobile
ID Checks® (Dokument 14);

- Die Prasentation zum Thema ,Artificial Intelligence available solutions for Justice and
Home Affaire challenges® (Dokument 15);

- Die Prasentation zum Thema ,Al & BIOMETRICS® (Dokument 16);

- Die Prasentation zum Thema ,PalmSecure: Use you hand to unlock the world...”
(Dokument 17);

- Die Prasentation zum Rundtischgesprach ,eu-LISA Industry Roundtable: 4th November
2021 (Dokument 18);

- Die Prasentation zum Thema ,Privacy by Design: Anonymised image and video
analyses using privacy-focused artificial intelligence® (Dokument 19);

- Die Prasentation zum Thema ,Morphing Attack Detection in practice“ (Dokument 20).

Die Agentur teilt Thnen mit, dass in Artikel 4 Absatz 4 der Verordnung (EG) Nr. 1049/2001
festgelegt ist, dass in Bezug auf Dokumente, die von Dritten stammen, ,das Organ [diese]
konsultiert [...], um zu beurteilen, ob eine der Ausnahmeregelungen der Absatze 1 oder 2
anwendbar ist, es sei denn, es ist klar, dass das Dokument verbreitet werden muss bzw. nicht
verbreitet werden darf”.

Nach eingehender Priifung der Dokumente und unter Beriicksichtigung der Stellungnahmen der
konsultierten Dritten hat die Agentur entschieden, Ihren Antrag je nach Art der Verbreitung oder
Nichtverbreitung der Dokumente in vier (4) Abschnitte aufzuteilen.
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e Abschnitt I: Offentlich verfiigbare Dokumente

In Bezug auf Dokument 1 moéchte die Agentur lhnen mitteilen, dass dieses Dokument unter
folgendem Link 6ffentlich zuganglich ist:

https://www.eulisaroundtable.eu/eulisa_content/uploads/2022/01/IR-Nov21-Event-
report_compressed.pdf

In Bezug auf Dokument 2 mdchte die Agentur Ihnen mitteilen, dass es unter folgendem Link
ebenfalls 6ffentlich zuganglich ist:

https://www.christoph-busch.de/files/ZhangBusch-euLISA-IndustryRoundtable-211125.pdf

e Abschnitt Il: Vollstandige Verbreitung

In Bezug auf Abschnitt Il hat die Agentur entschieden, lhnen umfassenden Zugang zu den
Dokumenten 3 bis 5 zu gewahren (siehe Anhange 4, 5 und 6).

e Abschnitt lll: Teilweise Verbreitung

In Bezug auf Abschnitt [l hat die Agentur entschieden, lhnen auf der Grundlage der
nachstehenden Ausnahmen teilweise Zugang zu den Dokumenten 5 bis 17 zu gewahren. Die
Dokumente sind beigefligt (Anlagen 7 bis 18).

Bewertung: Grinde fur die teilweise Verbreitung

Im Folgenden finden Sie ausfihrliche Erlauterungen fir die teilweise Verbreitung der oben
genannten Dokumente.

e Privatsphare und Integritat des Einzelnen

Nach Artikel 4 Absatz 1 Buchstabe b der Verordnung (EG) Nr. 1049/2001 ist der Zugang zu
einem Dokument zu verweigern, wenn seine Verbreitung den Schutz der Privatsphare und der
Integritat des Einzelnen, insbesondere gemal den Rechtsvorschriften der Européischen Union
Uber den Schutz personenbezogener Daten, beeintrachtigen wirde.

Der Gerichtshof der Europaischen Union hat in seinem Urteil in der Rechtssache Bavarian Lager?
entschieden, dass bei einem Antrag auf Zugang zu Dokumenten, die personenbezogene Daten
enthalten, die Verordnung (EG) Nr. 45/2001 (jetzt aufgehoben durch die Verordnung (EU)
2018/17258%) in vollem Umfang anwendbar ist.

Nach Artikel 3 Absatz 1 der Verordnung (EU) 2018/1725 sind personenbezogene Daten ,alle
Informationen Uber eine bestimmte oder bestimmbare natlirliche Person (,betroffene Person®);
als bestimmbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere
durch Zuordnung zu einer Kennung wie einem Namen, [...] identifiziert werden kann®.

2 Urteil vom 29. Juni 2010, Kommission gegen Bavarian Lager, C-28/08 P, EU C:2010:378, Rn. 63.

3 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz nattrlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr
und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG, ABI. L 295 vom 21.11.2018, S. 39-98.
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Alle fraglichen Dokumente enthalten personenbezogene Daten mehrerer Personen im oben
genannten Sinne, insbesondere Vor- und Nachnamen, E-Mail-Adressen, Fotos und andere
Elemente, die zur unmittelbaren oder mittelbaren Identifizierung der betroffenen Personen dienen
kénnten. Folglich darf diese Art von Daten nicht verbreitet werden.

Aus diesem Grund wurden bestimmte Teile der Dokumente geschwarzt.

e Schutz des dffentlichen Interesses im Hinblick auf die 6ffentliche Sicherheit

In Artikel 4 Absatz 1 Buchstabe a erster Gedankenstrich der Verordnung (EG) Nr. 1049/2001
heil’t es: ,Die Organe verweigern den Zugang zu einem Dokument, durch dessen Verbreitung
[...] der Schutz des 6ffentlichen Interesses im Hinblick auf die 6ffentliche Sicherheit [beeintrachtigt
wurde].”

Dokument 17 enthalt Informationen Uber die biometrische Authentifizierungstechnologie auf der
Grundlage der Handflachenerkennung und Uber Partnerldsungen. AuRerdem wird ausdrticklich
ein Interessentrager genannt, der diese Technologie derzeit in seiner Infrastruktur nutzt.

Die Veroffentlichung dieser wichtigen Informationen stellt ein Risiko fur die 6ffentliche Sicherheit
dar, da sie bdswillige Handlungen zur Stérung oder Manipulation der Sicherheit und Integritat der
betroffenen Interessentrager erleichtern wirde.

Die Verbreitung dieser in Dokument 17 enthaltenen spezifischen Informationen wiirde daher den
Schutz des offentlichen Interesses im Hinblick auf die 6ffentliche Sicherheit gemaf Artikel 4
Absatz 1 Buchstabe a der Verordnung (EG) Nr. 1049/2001 beeintrachtigen.

Infolgedessen wurde ein Teil des Dokuments 17 zum Schutz des offentlichen Interesses im
Hinblick auf die offentliche Sicherheit gemalR Artikel 4 Absatz 1 Buchstabe a erster
Gedankenstrich der Verordnung (EG) Nr. 1049/2001 geschwaérzt.

e Abschnitt IV: Nichtverbreitung

Nach eingehender Priifung der Dokumente und unter Beriicksichtigung der Stellungnahmen der
konsultierten Dritten hat die Agentur entschieden, lhnen den Zugang zu den Dokumenten 18 bis
20 zu verweigern, da eine Verbreitung durch die in Artikel 4 der Verordnung (EG) Nr. 1049/2001
festgelegten Ausnahmen verhindert wird.

Bewertung: Grinde fur die Nichtverbreitung

Die Grunde fur die Nichtverbreitung der Dokumente 18 bis 20 sind nachstehend aufgefuhrt.

e Schutz des 6ffentlichen Interesses im Hinblick auf die 6ffentliche Sicherheit

In Artikel 4 Absatz 1 Buchstabe a erster Gedankenstrich der Verordnung (EG) Nr. 1049/2001
heil3t es: ,Die Organe verweigern den Zugang zu einem Dokument, durch dessen Verbreitung
[...] der Schutz des 6ffentlichen Interesses im Hinblick auf die 6ffentliche Sicherheit [beeintrachtigt
wurde].”

Dokument 18 enthélt ausfuihrliche Informationen tber die in verschiedenen Mitgliedstaaten der
Européischen Union verwendeten und verkauften Losungen fur innere Sicherheit. Sie enthélt
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insbesondere umfassende Informationen Uber die IT-Losungen, die von Auslanderamtern,
Polizei, Zoll und Nachrichtendiensten der Mitgliedstaaten verwendet werden.

Die Veroffentlichung der in Dokument 18 enthaltenen Informationen wirde boswillige
Handlungen ermdoglichen, mit denen die Einwanderungsanforderungen der Mitgliedstaaten
umgangen oder gestort wirden, was die Interessen der offentlichen Sicherheit, insbesondere den
Schutz des offentlichen Interesses im Hinblick auf die 6ffentliche Sicherheit, beeintrachtigen
wirde.

In Dokument 20 wird die von den Mitgliedstaaten verwendete technologische Lésung vorgestellt,
um die Sicherheit ihrer Grenzen zu gewdhrleisten. Dokument 20 enthdlt sensible Informationen
Uber die Verfahren zur Aufdeckung betrligerischer Passe und Gegenmalinahmen zur
Verhinderung von Passbetrug. Dartber hinaus enthélt es Informationen uUber die Integration der
Ldsung in die Hard- und Software fur die Grenzsicherung.

Die Verbreitung von Dokument 20 stellt ein Risiko fur die offentliche Sicherheit dar, da sie
boswillige Handlungen zur Stérung oder Manipulation der Integritat der von den Mitgliedstaaten
verwendeten Technologie erleichtern wirde. Die Verbreitung der in Dokument 20 enthaltenen
Informationen konnte unmittelbar von Mitgliedern der organisierten Kriminalitdt und anderen
Angreifern genutzt werden und wirde daher unmittelbar die o6ffentliche Sicherheit der
Europdaischen Union beeintrachtigen, da ein erfolgreicher Grenzibertritt mit einem betriigerischen
Pass es dem Angreifer ermdglicht, Uberall in der Européischen Union Straftaten zu begehen.

Daher beeintrachtigt die Verbreitung der Dokumente 18 und 20 den Schutz des 6ffentlichen
Interesses im Hinblick auf die offentliche Sicherheit geman Artikel 4 Absatz 1 Buchstabe a erster
Gedankenstrich der Verordnung (EG) Nr. 1049/2001.

e Schutz der geschéftlichen Interessen einer natlrlichen oder juristischen Person,
einschliel3lich des geistigen Eigentums

Gemal Artikel 4 Absatz 2 erster Gedankenstrich der Verordnung (EG) Nr. 1049/2001 ist der
Zugang zu einem Dokument zu verweigern, wenn seine Verbreitung den Schutz der
geschaftlichen Interessen einer natirlichen oder juristischen Person, einschliel3lich des geistigen
Eigentums, beeintrdchtigen wirde, es sei denn, es besteht ein Uberwiegendes o6ffentliches
Interesse an der Verbreitung.

Die Dokumente 18 und 19 enthalten sensible Geschaftsinformationen und Informationen uber
geistiges Eigentum der betroffenen Unternehmen, namlich Atos bzw. Secunet.

Dokument 18 enthélt vertrauliche Informationen Uber die von den Mitgliedstaaten verwendeten
IT-Loésungen, um die Sicherheitskontrollen an ihren Grenzen zu gewéhrleisten. Das Dokument
enthélt auch sensible Informationen dartber, wie diese IT-Lésungen in den Mitgliedstaaten
umgesetzt werden. Die Verbreitung solcher Informationen geféhrdet ernsthaft die Stellung von
Atos auf dem Markt und verschafft anderen Unternehmen (Wettbewerbern) einen
Wettbewerbsvorteil. Auf der Grundlage der vorstehenden Ausfuhrungen besteht die reale und
nicht hypothetische Gefahr, dass der Zugang der Offentlichkeit zu einigen Teilen des
Dokuments 18 die geschéftlichen Interessen des betreffenden Unternehmens ernsthaft
beeintréachtigen wirde.

Dokument 19 enthalt Informationen Uber das zugrunde liegende technologische Verfahren einer
Losung, die zur teilweisen oder vollstindigen Replikation dieser Losung verwendet werden
konnte. Dartber hinaus enthélt Dokument 19 Einzelheiten der technischen Lésung sowohl visuell
als auch in Bezug auf analytische Werte sowie in Bezug auf vergleichende Produktmerkmale, die
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grundlegende Rechte an geistigem Eigentum darstellen. Darliber hinaus bietet es Einblicke in die
derzeitigen Forschungs- und Entwicklungsprozesse mit dem technologischen Hintergrund eines
noch nicht verdffentlichten Produkts.

Die Bereitstellung solcher Informationen wirde die Position der anderen Unternehmen
(Wettbewerber) auf dem Markt verbessern und die geschéftlichen Interessen und
Geschaftsheziehungen von Secunet ernsthaft beeintrachtigen. In diesem Sinne besteht die reale
Gefahr, dass die Verbreitung dieses Dokuments die geschéftlichen Interessen des betreffenden
Unternehmens ernsthaft beeintrachtigen wirde.

o Kein Uberwiegendes offentliches Interesse an der Verbreitung

Die Ausnahmen gemal Artikel 4 Absatz 1 Buchstabe a und Artikel 4 Absatz 1 Buchstabe b der
Verordnung (EG) Nr. 1049/2001 missen nicht gegen ein etwaiges Uberwiegendes 6ffentliches
Interesse an der Verbreitung abgewogen werden.

Von der Ausnahmeregelung des Artikels 4 Absatz 2 der Verordnung (EG) Nr. 1049/2001 muss
jedoch abgewichen werden, wenn ein tUberwiegendes o6ffentliches Interesse an der Verbreitung
besteht. Dieses Interesse muss objektiv und darf nicht privater Natur sein (d. h. darf nicht mit
einem individuellen Interesse in Zusammenhang stehen).

Ihr Antrag enthélt keine Angaben zu einem Uberwiegenden offentlichen Interesse an der
Verbreitung. Daher konnen die Dokumente 18 und 19 gemaR Artikel 4 Absatz 2 erster
Gedankenstrich der Verordnung (EG) Nr. 1049/2001 nicht verbreitet werden.

Rechtsmittel/Rechtsbehelf

Wir weisen Sie darauf hin, dass Sie die Mdglichkeit haben, innerhalb von 15 (funfzehn)
Arbeitstagen nach Erhalt dieser Mitteilung einen Zweitantrag zu stellen.

Mit freundlichen GriRen

Qualified electronic signature by:
KRZYSZTOF ZBIGNIEW CZEKALOWSKI
Date: 2022-06-13 12:23:33 +02:00

Krzysztof CZEKALOWSKI

Leiter der Abteilung Organisationsdienste
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Anhénge:

- Anhang 1: Ihr Antrag vom 4. Mai 2022
- Anhang 2: Bestatigung des Eingangs lhres Antrags vom 5. Mai 2022

- Anhang 3: Mitteilung vom 23. Mai 2022 betreffend die Verlangerung der Frist fur die
Beantwortung lhres Antrags auf Zugang zu Dokumenten;

- Anhang 4: Die Prasentation zum Thema ,si.2021.eu Slovenian Presidency of the European
Union“ (Dokument 3);

- Anhang 5: Die Prasentation zum Thema ,Technology Foresight on Biometrics for the Future of
Travel* (Dokument 4);

- Anhang 6: Die Prasentation zum Thema ,Al for IT Ops® (Dokument 5);

- Anhang 7: Die Prasentation zum Thema ,AlOps as Autonomous IT Operations facilitator —
Artificial Intelligence applied to IT Operations® (Dokument 6);

- Anhang 8: Die Prasentation zum Thema ,Shared Al Platforms: Experience from European
piloting” (Dokument 7);

- Anhang 9: Die Prasentation zum Thema ,Accountability for Al use in the area of security”
(Dokument 8);

- Anhang 10: Die Prasentation zum Thema ,Embedding privacy in data driven digital transition
processes” (Dokument 9);

- Anhang 11: Die Prasentation zum Thema ,IT tools and methods for managing migration
FLOWS* (Dokument 10);

- Anhang 12: Die Prasentation zum Thema ,uTile PET — eu-LISA Roundtable Session II: Privacy-
preserving. Approaches and Technologies for Data Analytics and Al“ (Dokument 11);

- Anhang 13: Die Prasentation zum Thema ,ManageNow ® Data Analytics“ (Dokument 12);

- Anhang 14: Die Prasentation zum Thema ,Legislation to Execution: Automating decision
making processes” (Dokument 13);

- Anhang 15: Die Prasentation zum Thema ,Mobai Industry Perspective: — on Face Morphing —
Mobile ID Checks” (Dokument 14);

- Anhang 16: Die Prasentation zum Thema ,Atrtificial Intelligence available solutions for Justice
and Home Affaire challenges (Dokument 15);

- Anhang 17: Die Prasentation zum Thema ,Al & BIOMETRICS"* (Dokument 16);

- Annex 18: Die Prasentation zum Thema ,PalmSecure Use you hand to unlock the world..."
(Dokument 17).
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