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SYNTHESE

L'année 2020 a été sérieusement marquée par la crise du Covid-19. Pendant cette crise, la plus haute priorité a
été d'assurer la stabilité et le fonctionnement continu de l'infrastructure et des services informatiques. Cela est
devenu |'épine dorsale des opérations pour supporter l'activité de la Cour.

Au moment ou la crise a commencé (mi-mars), 70 % du personnel de la Cour était équipé de solutions de
télétravail (Windows 7 et 10) et, dans les premieres semaines, 100 % des fonctionnaires ont eu accés au
Webmail. Cette capacité a été progressivement augmentée et le personnel équipé. A la mi-2020, tous les
fonctionnaires étaient équipés de solutions de télétravail (ainsi que quelques employés prestataires afin
d'assurer les services de base) et en septembre tous les stagiaires ont été équipés pour travailler a distance.

Afin de garantir une largeur de bande passante suffisante et afin d'introduire en toute sécurité les services
vidéo, le débit de notre ligne internet a été porté a 10 Go (multiplié par un facteur 10). Cette mesure s'est avérée
suffisante pour soutenir les services de vidéoconférence mis en place pour les délibérations virtuelles (dés le 20
avril) et les audiences virtuelles (a partir du 25 mai).

La crise Covid-19 a eu un impact sur le plan de travail de la DTl : tout d'abord en raison de la priorisation interne
des activités pour assurer la stabilité et la continuité des opérations, et ensuite en raison de la disponibilité des
utilisateurs qui ont ajusté les priorités de leurs propres activités et enfin, mais non des moindres, en raison de la
disponibilité des fournisseurs externes pour exécuter les activités prévues.

Le plan de travail a évolué en accordant la plus haute priorité aux activités opérationnelles (pour l'infrastructure,
les télécommunications, les applications et autres services), a l'introduction des services vidéo, au projet de
déploiement de Laptop RC10" et en réorientant les ressources financiéres et humaines pour les réaliser. Les
projets de maintenance et de migration (déploiement de Laptop RC10, centre de calcul de secours et
déménagement vers le nouveau centre de calcul), qui ont été mis en attente dans les premiéres semaines, ont
redémarré par la suite ; ils ont obtenu la deuxieme priorité d'exécution. Les activités pour les projets suivants :
Capitalisation, Portail CVRIA, Laboratoire dinnovation, Espace de travail physique ont été retardées; la
planification étant toujours en cours de révision. Enfin, une autre priorité c'était la modification contractuelle
pour le lot 3 du contrat de services de la DTl avec le changement effectif du prestataire le 15 juillet. Cette
modification contractuelle a été effectuée en toute transparence pour les utilisateurs, sans aucune incidence sur
le service.

Dans la deuxieme partie de l'année, plusieurs projets ont été accélérés : e-Signature, la virtualisation des
audiences, plusieurs salles ont été équipées pour des réunions mixtes (travail a domicile et en présentiel) et la
2éme phase du programme de mobilité avec lamélioration des outils de télétravail et collaboratifs. Avec ce
dernier projet, de nouveaux services de communications unifiées vont étre mis a la disposition des utilisateurs
progressivement, comme le service soft phone (téléphoner avec son ordinateur), I'utilisation d'un outil unique
pour collaborer (Jabber), une nouvelle génération de systeme de vidéoconférence en mode self-service, de
nouvelles solutions pour les formations et les webinaires. Le programme de mobilité continuera a étre
particulierement suivi, ainsi, Il a été décidé d'inscrire le projet mobilité 2.0 au programme de travail 2021, celui-ci
mettra le focus sur les outils collaboratifs, 'autonomie des utilisateurs dans l'utilisation des outils de télétravail et
I'augmentation des possibilités de visioconférence.

Le programme SIGA a également été touché. Le délai de soumission des offres a été prolongé et une procédure
de soumission électronique a été mise en place pour faciliter la soumission des offres. Malgré les difficultés,
I'offre a été évaluée et il est prévu que la signature du contrat et le début des travaux se fasse avant la fin de

1 Laptop équipés de la configuration de référence Windows 10, dite « RC10 ».
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I'année. Les composants réutilisables associés au programme (MDM et SOA) ont enregistré un léger impact car
ils étaient déja dans une autre phase de développement. Les deux produits ont été sélectionnés et les projets
pilotes ont été finalisés.

Grace au renforcement de notre budget nous avons réussi a intégrer dans notre programme de travail les
nouvelles priorités qui se sont présentées cette année ainsi que limpacts lié a deux nouveaux contrats signés en
cours d'années (augmentation de co(t pour notre contrat d'exploitation par rapport au précédent et licences a
payer des la signature pour le contrat SIGA).

AVANCEMENT DU PLAN DE TRAVAIL

Ce rapport présente la situation au 30 novembre avec une projection jusque fin d'année 2020.

1. Opérations

Les opérations consistent habituellement en diverses activités techniques permettant d'assurer le maintien en
conditions opérationnelles des solutions informatiques mises a disposition des utilisateurs. Pendant ces
quelques mois, et plus particulierement pendant la crise sanitaire, elles se sont révélées particulierement
critiques. En effet, certains systemes ont été sollicités dans des mesures largement supérieures aux conditions
habituelles et de nouveaux services ont été mis a disposition pour répondre aux impératifs du travail a domicile
généralisé.

Il est a noter que pendant la crise, la DTl a assuré le fonctionnement continu de son infrastructure et de ses
services sans incidents majeurs. Toutes ces opérations ont été intégralement assurées a distance du 13 mars
jusque fin d'année. Depuis le 25 mai, considérant le retour dans les batiments de la Cour d'une partie du
personnel, une partie des services d'assistance et de téléphonie sont également présents sur site.

Le support informatique a traité les demandes dans des proportions inégales selon les semaines (augmentation
de 50% au mois de mars par rapport a la moyenne mensuelle mesurée en 2019) mais tout en maintenant un
ratio stable entre le nombre de tickets ouverts et cléturés. En septembre lactivité a également augmenté
significativement de 30% par rapport a 'année passée, la situation s'est a nouveau stabilisée en octobre avec un
retour a la normale du nombre de demandes traitées par les équipes du support.

La surveillance accrue des ressources techniques (infrastructures, réseau, télécommunications, multimédia) et
Iapplication d'une procédure spécifique en cas de survenue dun incident critique sont des facteurs
déterminants pour garantir un haut niveau de disponibilité des systéemes mis a disposition des utilisateurs
(cf.: Les indicateurs de performance pour 2020 page 21). Cette procédure a continué d'étre appliquée pendant
la période de crise et les incidents ont été pris en charge et résolus par des équipes distantes qui ont
parfaitement collaboré.

L'équipe multimédia a, pendant la crise sanitaire, déployé des moyens importants pour offrir progressivement
de nouveaux services: les réunions téléphoniques?, les vidéoconférences® garantissant la sécurité et la
confidentialité des échanges indispensable aux réunions de délibérés et enfin les audiences en
vidéoconférence® depuis plusieurs salles qui ont été progressivement équipées au cours de I'année.

2 Service disponible depuis le 23 mars.
3 Service de vidéoconférences depuis le 20 avril.
4 Audiences en vidéoconférence avec une partie distante depuis le 25 mai.

RAPPORT D’ACTIVITE DE LA DT/ SITUATION AU 31 MAI 2020 PAGE 4



La surveillance de la sécurité de tous nos systemes est assurée quotidiennement par notre équipe de spécialistes.
Pendant la période de crise sanitaire, les priorités ont évolué. Les services de télétravail, massivement utilisés, sont
par exemple devenus prioritaires. Les cyber-attaques se sont accrues et ont ciblé tout particulierement notre
infrastructure VPN®. Pour s'adapter a I'évolution des priorités et maintenir un haut niveau de protection face aux
menaces, les procédures et tableaux de bords ont été tres rapidement ajustés. Grace a cette capacité d'adaptation
et a la collaboration étroite avec le CERT-EU, aucune attaque n'a causé de dommages compromettant la
confidentialité et l'intégrité de nos données. Le travail a domicile généralisé a révélé des besoins accrus en moyens
de communication a distance. Dans ce contexte, notre équipe a conseillé les fonctionnaires sur I'usage des outils
de communication en fonction du niveau de sécurité offert et a également bloqué les acces a certaines solutions
ne respectant pas les conditions minimales exigées.

Le service de maintien en conditions opérationnelles des applications consiste a sassurer le bon
fonctionnement des applications, a intervenir rapidement en cas de dysfonctionnement, a assurer le support
applicatif vis-a-vis des utilisateurs et également a prendre en charge des adaptations rapides des applications
telles que des paramétrages. Parmi les demandes les plus prioritaires, 'équipe a par exemple été amenée a
faire des changements dans Site des Présidents, dans Themis et a charger manuellement sur le Portail externe
un communiqué de presse sur une décision nationale allemande. Et, en septembre/octobre, 'équipe a procédé
aux paramétrages indispensables pour tenir compte des changements de mandat de membres.

Mi-2020, les contractants qui assuraient les opérations et le support aux utilisateurs ont été changés, de
maniére transparente pour les utilisateurs finaux et sans incidents.

> Le VPN est un composant essentiel de notre systeme de télétravail
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2. Les programmes et projets

L’état d’avancement des programmes et projets, groupés par objectif stratégique, est présenté sur les pages suivantes.

Programmes/Projets 2018 2019 2020 2021 2022 2023

Obijectif stratégique 1 : Qualité de la justice

L'objectif est de renforcer la qualité de la justice en contribuant autant que possible a rationaliser les processus judiciaires, en numérisant les flux d'informations et en offrant des

outils intégrés qui permettent de retrouver facilement et de maniere fiable les données et documents pertinents concernant une affaire

Situation au 30 novembre 2020

Nom Valeur ajoutée

SIGA

Mettre en place un systéme intégré de gestion des affaires.

Migrations
technologiques

Assurer la stabilité des systémes existans.

Capitalisation

Task force : Une 50aine de versions d‘applications ont été réalisées et doivent entrer
en production dans les meilleurs délais afin d'apporter les bénéfices attendus aux
utilisateurs et de pouvoir gérer les prochains développements dans un flux continu.
A cet effet, la DTI a mis en place une task force qui est chargée de suivre les
différentes étapes de déploiements, tests, corrections et validations avec les
utilisateurs.

Feuille de route

v' 21 ateliers ont permis de progresser sur la définition de la premiére version de SIGA qui
suivra le MVP.

v’ Les offres des soumissionnaires ont été recues le 17 avril.

v L'offre a été évaluée et le contrat devrait tre signé d'ici la fin de l'année. Les premiers
travaux commenceront également a la fin de cette année

v 14 applications/modules applicatifs et 3 bases de données sont migrées et installées en
production.

v 56 applications/modules applicatifs sont en cours d'installation en pré-production ou en
cours de tests homologation. 4 applications/modules et 2 bases de données sont en cours de
migration. Et il reste a migrer des rapports « Oracle Reports », terminer la migration des bases
de données et sassurer que les applications sont toujours opérationnelles avant le
déploiement en production.

v" Anonymisation : le nouveau «Dossier de protection des données » est disponible en
production et accessible par les cabinets dans I'application Dossier électronique.

v’ Les premiers documents en irlandais ont été diffusés sur le Portail externe, RJUE et EUR-Lex
en mai.

v lacds a lespace Confluence intitulé "Dossier Documentaire” depuis Dossier
8lectronique est opérationnel depuis janvier.
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Programmes/Projets 2018 2019 2020 2021 2022 2023 Situation au 30 novembre 2020

Objectif stratégique 1 : Qualité de la justice

L'objectif st de renforcer la qualité de la justice en contribuant autant que possible a rationaliser les processus judiciaires, en numérisant les flux d'informations et en offrant des outils

intégrés qui permettent de retrouver facilement et de maniére fiable les données et documents pertinents concernant une affaire

Nom Valeur ajoutée Feuille de route

Capitalisation v Saisie des décisions d'affectation du juge rapporteur : les applications Site des Présidents
et Fiches de transmission ont été adaptées pour que les décisions d'affectation prises par le

Evolutions - Piorités 1 : demandes réglementaires ou oblgotoires Président du Tribunal soient directement enregistrées dans Litige. Ceci devrait permettre de

Evolutions - Priorité 2 : demandes en cours de réallsation ou indispensables a lo mise réduire le délai qui s'écoule entre la décision du cabinet et la disponibilité de linformation
en ceuvre de décisions stratégiques dans les systemes informatiques. Il reste maintenant a mettre 3 disposition de la Cour des
- Distribution électronique de la jurisprudence évolutions des applications pour gérer la pré-affectation des avocats généraux. Les
- Demiére phase de la réforme du Tribunal développements sont terminés et doivent &tre testés avant mise a disposition en production.
- Résumés des décisions v L'application FAM a été adaptée pour tenir compte du nouvel avis de marché.
- Argos Cour _ _
. v Distribution électronique de la jurisprudence : a té mis en production en octobre.
- e(uria N i ) _ _
v' Derniére phase de la réforme du Tribunal: des adaptations de GenDoc sont quasi
' benboc terminées et il reste quelques points a clarifier par le Tribunal avant de pouvoir tester et
Evolutions - Prorité 3 : demandes dont la réalisation doit étre planifiée en 2020 mettre en production. Les demandes concernant Dossier électronique ont été groupées avec
- Adtivités extérieures des membres celles de la Cour et des services. Le dossier d'étude sera terminé cette année et la réalisation
- Féminisation des fonctions et des métiers planifiée en 2021.
Les travaux de maintenance préventive concernent la mise o jour des composanis v Résumé des décisions : les applications ACS et Minidoc2 ont été adaptées pour bloguer la

visibilité des résumés dans Minidoc Expert tant que l'arrét n'a pas été prononcé pour
I'affaire, permettre I'insertion de commentaires dans les résumés et empécher |'affichage de
ces commentaires dans Eureka et autres moteurs de recherche. La mise en production est en
cours de planification. Les nouveaux modeles de documents (fiches analytiques, résumés,
communiqués de presse) sont disponibles dans GenDoc depuis janvier mais il faut adapter
encore les autres applications tierces pour répondre pleinement aux attentes des services.
GenDoc intégre également depuis janvier un mécanisme de génération du Communiqué de

technologiques de GenDoc, EURéka et Scanning.

presse a partir du Résumé.
v Argos Cour : 'application est préte. Les séances de formations doivent étre organisées
afin dutiliser cette application en phase pilote en production.
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Programmes/Projets 2018 2019 2020 2021 2022 2023 Situation au 30 novembre 2020

Objectif stratégique 1 : Qualité de la justice

L'objectif est de renforcer la qualité de la justice en contribuant autant que possible a rationaliser les processus judiciaires, en numérisant les flux d'informations et en offrant des outils

intégrés qui permettent de retrouver facilement et de maniére fiable les données et documents pertinents concernant une affaire

Nom Valeur ajoutée Feuille de route

v" e-Curia: une nouvelle version majeure intégrant la refonte de la synchronisation
intranet/extranet, la migration du composant Alfresco et de nouvelles fonctionnalités
demandées par le Tribunal pour faciliter le travail a domicile du greffe est en phase finale de
développement.

v GenDoc : depuis septembre, le greffe du Tribunal génére automatiquement le PV de
conférence de chambre. Il reste a valider la génération d'autres documents des greffes
comme la Durée des plaidoiries et le Role d'audience.

Capitalisation

v Activités extérieures des membres: Ce second module quia pour objet Ia
dématérialisation des formulaires d'ordre de mission et de déclaration de frais de mission, a
vu ses spédifications fortement évoluer durant I'année 2020 avec des exigences de
transparence renforcées de la part des autorités de controle. Sur base de ces nouvelles et
récentes évolutions, les analyses sont en cours d'adaptation. La réalisation sera planifiée en
2021.

v’ Féminisation : les adaptations ont été faites dans AEM en janvier, GenDoc en octobre. Et
des que les adaptations de PRODOC seront validées, elles seront déployées en production.
v Un nouvel espace Confluence "Forum des assistants des présidents " est disponible au
Tribunal depuis le mois de juillet et actuellement utilisé en phase pilote

.v GenDoc : la migration technologique des composants techniques est terminée. Les tests
seront réalisés des que les nouvelles versions intégrant les documents des greffes auront pu
Btre déployées en production.

v EUR&Ka : la migration du composant Exalead est terminée et sera déployée en production
apres la finalisation de la Distribution électronique de la Jurisprudence. La derniére étape
consistera a mettre a jour le composant Oracle WCC de Themis, en 2021.
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Programmes/Projets 2018 2019 2020 2021 2022 2023 Situation au 30 novembre 2020

Objectif stratégique 1 : Qualité de la justice

L'objectif est de renforcer la qualité de la justice en contribuant autant que possible a rationaliser les processus judiciaires, en numérisant les flux d'informations et en offrant des outils

intégrés qui permettent de retrouver facilement et de maniere fiable les données et documents pertinents concernant une affaire

Nom Valeur ajoutée Feuille de route

v’ Projet d'extraction de différentes entités et de visualisation des corrélations entre les
Laboratoire documents : un prototype et des maquettes ont été présentés fin mai aux utilisateurs qui ont
d’innovation validé la plupart des idées proposées et ont également suggéré des fonctionnalités
supplémentaires. Cette technologie commune est appliquée sur deux prototypes :

Profiter de la disponibilité des nouvelles technologies pour explorer des opportunités etection des dttions

dans des domaines tels que l'intelligence artfficielle, la réalité augmentée, des robots
logiciels et autres.

Détection des informations personnelles (anonymisation)

Détection automatique des sujets et des codes matiéres
v’ Visualisation graphique des informations permettant aux utilisateurs de mieux
appréhender par exemples les corrélations entre les affaires, choses difficile avec une
interface strictement textuelle
v Prototype du chatbot intelligent destiné a founir des réponses a des questions simples
(help desk)
v’ Organisation des groupes de travail:

RIEU, technnolgy and innovation subgroup

Al Network meetings (interne)
v Collaboration sur des études ou des projets avec d'autres institutions, :

Cour de Cassation francaise, anonymisation

DG Translation, aide a la traduction

Centre de Traduction, aide a la traduction et speech to text
v Analyse diverses dans des projets connexes tels que amélioration de la reconnaissance
des caractéres (OCR)
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Programmes/Projets 2018 2019 2020 2021 2022 2023 Situation au 30 novembre 2020

Obiectif stratégique 2 : Efficience et efficacité

L'objectif est de renforcer ou de metire en place les mayens et capacités nécessaires pour assurer une base solide qui soutient lactivité de la Cour. Cela touche @ tous les axes :

ressources humaines, ressources financiéres, espace de travail virtuel et physique, outils de support.

Nom Valeur ajoutée Feuille de route
Espace de travail v Tous les fonctionnaires disposent de solutions de télétravail et peuvent travailler a domicile
numérique comme s'ls étaient dans les batiments de la Cour.

v Depuis le mais de septembre, tous les stagiaires dans les cabinets et les différents services

Mettre a disposition de tous les employés d'un environnement de iravail 100%
ont été également pourvus de solutions de télétravail (laptop et token) pour accéder aux

mobile _ _
ressources informatiques de la Cour

v De nouveaux services ont été mise en place pour répondre au travail a domicile
généralisé : les réunions téléphoniques, les réunions en vidéoconférence (dont les réunions
de délibérés virtuelles), les audiences virtuelles avec une ou plusieurs parties distantes et
plusieurs canaux d'interprétation.

v Bureau virtuel : la migration est en cours et sera finalisée cette année

v’ Remplacement des antennes Wi-Fi : I'étude est terminée et la commande de matériel en
cours.

v La phase 2 du programme de mobilité avec le projet d'amélioration des outils de
télétravail et collaboratifs a démarré. Des tests avec les nouveaux outils de vidéoconférences

Espace de travail
physique
pour les formations sont en cours avec I'unité Formation et Développent. Le nouveau service

Mettre a disposition des informations, des équipements informatiques et des outils . _ B -
sofiphone (téléphoner avec son ordinateur) sera mis a disposition des utilisateurs de la Cour

de télécommunication et multimédia dans les nouveaux environnements physiques. e
avant la fin de I'année.

v (J4 : Le projet de rénovation de la salle de conférence est quasiment terminé

v (]9 : toutes les connectivités du nouveau centre de calcul sont opérationnelles depuis cet
été. Pour que le déménagement soit ensuite possible, il faudra que les migrations
technologiques des bases de données et applications ainsi que la mise a niveau du centre de
calcul de secours soient terminées. L'objectif est reporté a 6té 2021.

v (J10: La DTl afait une étude d'architecture des réseaux informatiques de la Cour (réseau
fédérateur de sureté et réseau de la DTI), les conclusions et préconisations ont été présentés.
Les actions seront initiées I'année prochaine en 2021.
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Programmes/Projets

Obiectif stratégique 2 : Efficience et efficacité

2018 2019 2020 2021 2022 2023

L'objectif est de renforcer ou de metire en place les moyens et capacités nécessaires pour assurer une base solide qui soutient 'activité de la Cour. Cela touche  tous les axes :

ressources humaines, ressources financiéres, espace de travail virtuel et physique, outils de support.

Nom Valeur ajoutée

Feuille de route

Situation au 30 novembre 2020

Systémes
administratifs

Faire évoluer les outils dans les domaines des ressources humaines et des finances
et metire en place un systéme de gestion documentaire administratif pour toute
linstitution

Outils de
gestion

Améliorer ['efficience de la DTI avec des outils pour le support de la gestion des
projets, ['inventaire informatique, le suivi des opérations et le cadre du
développement (parmi d'autres).

v/ HAN : le projet HAN est piloté par la Direction de la Bibliothéque. La DTI travaille a I'extraction des
documents et métadonnées des systémes existants afin de permettre leur injection dans le systéme HAN
par la Commission. Aucune adaptation d'application existante (Deltos, DICO, IrisNext) de la Cour ne sera
nécessaire. Toutefois la DTI participera au soutien des utilisateurs dans cette phase de démarrage. L'objectif
est d'entrer en phase pilote avec 300 utilisateurs fin 2020. Outre le gain fonctionnel attendu, le succes de
HAN permettra a la DTI de supprimer deux applications anciennes avec les économies que cela implique.
' SYSPER : la DTI accompagne les utilisateurs pour Futilisation du module de génération automatique des
documents et assure la coordination avec les équipes techniques et de support de la Commission. Pour le
module de reporting lié a Sysper un SLA sera signé cette année afin de démarrer la mise en ceuvre début
2021.

v Numérisation des dossiers du personnel : un accord a été trouvé entre la Commission et la Cour pour
prendre en charge la numérisation des dossiers historiques.

D'autres modules de Sysper sont en cours d'évaluation tels que : DOT/ORG (gestion des dotations et
organigrammes), ETIC (Activités extérieures du personnel), VAC (empois vacant) et ATLAS.

v/ SAP : la migration vers HANA a été réalisée par le Conseil.

v Gestion des demandes utilisateurs et des projets: les outils actuels ont fait 'objet de diverses
adaptations et des tableaux de bord du suivi des activités de la DTl ont été mis en place. Les données sont
en cours de rattrapage pour permettre un suivi par le management via ces tableaux de bord. Afin de
disposer d'un seul outil commun aux activités de chaque unité, une étude, dont 'objectif sera de proposer
une solution adaptée aux besoins de la DTI, est en cours. Les résultats sont attendus pour la fin de 'année.
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Programmes/Projets 2018 2019 2020 2021 2022 2023 Situation au 30 novembre 2020

Obiectif stratégique 3 : Transparence aupres des citovens de I'U.E.

La Cour communique sur ses activités aupres du public et des professionnels du droit. Elle applique la réglementation en vigueur en matiére de transparence et rend des comptes

aux organismes de controle sur ses activités administratives. La Cour poursuivra sa communication transparente concernant ses activités, en disposant des moyens informatiques

Nom Valeur ajoutée Feuille de route

v RJUE : deux réalisations en cours : la mise & niveau technologique du site qui est en cours d'installation a a
RJUE et Curia Commission et l'ouverture des nouveaux espaces collaboratifs disponibles pour I'instant en tests.

Portal
v Portail CVRIA: la DT a travaillé a I'élaboration de différentes stratégies de mise en ceuvre d'un nouveau
Améliorations et évolutions du RJUE. portail de la Cour. Les orientations envisagées sont de synchroniser ce projet avec le calendrier de SIGA et le
Mise 3 dispos'\t'\on du publi( d'un por[aw’l d'informaﬂonsjuridique. résultat des travaux réalisés dans le cadre du laboratoire d'innovation. En effet, les technologies mises en
ceuvre dans le cadre de SIGA et les différentes études sur les nouvelles technologies disponibles dans le
domaine de la recherche doivent étre pris en compte dans le choix des composants que nous allons utiliser

pour ce projet.

Objectif stratégique 4 : Multilinguisme

Le multilinguisme constitue un élément clé de I'équité des procédures et un vecteur indispensable de la jurisprudence en tant que source de droit. I/ est présent dans toutes les activité

est un prérequis pour le traitement des échanges d'information et pour la communication avec 'extérieur.

Nom Valeur ajoutée Feuille de route

Multilinguisme

v Qutil d'aide a la traduction : le nouvel appel d'offre interinstitutionnel s'est conclu par le choix

Assurer la mise a disposition des informations et les échanges dans la langue de la solution SDL. La DTl a préparé les packages d'installation de la nouvelle version de cet outil.

de chaque citoyen.
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Programmes/Projets

Obiectif stratégique 5 : Sécurité et protection des données, architecture d'entreprise

2018 2019 2020 2021 2022 2023

Protéger les informations de la Cour traitées et stockées par les systémes informatiques contre les menaces internes et externes d la sécurité. Assurer la sécurité et fa protection des

données de bout en bout.

Feuille de route

Situation au 30 novembre 2020

Nom Valeur ajoutée
Gouvernance et sensibilisation

Nouvel GDPR et programme de sensibilisation

Architecture et normes

Définir des niveaux de protection adéquats pour les informations et les systémes en
fonction de leur profil de risque

v RGPD : le projet de prévention des intrusions et des fuites de données professionnelles et
personnelles doit commencer au second semestre. Au préalable, des tests d'intrusion sur les
systemes informatiques de la Cour ont été menés.

v Séurité informatique: le programme de sensibilisation des fonctionnaires a la
cybersécurité s'est déroulé comme prévu jusqu'au confinement. Depuis le mois de mai, des
sessions de formations sont de nouveau proposées.

v 1AM : I'étude en cours vise a sélectionner les solutions les plus adaptées aux besoins de la
Cour pour assurer de maniére centralisée et unique I'identification et I'authentification de
chaque utilisateur.

v/ MDM : la solution pour la gestion centralisée des données de base et de référence de la
Cour a été choisie. Les formations a destination du management, du réseau métier et des
informaticiens ont eu lieu au mois de mai. La réalisation du MVP est terminée.

v SOA: Foutil qui assurera la communication technique entre SIGA et les autres systémes de
la Cour a été choisi. La réalisation du MVP est terminée.

v Internet of Things : I'étude sur les risques des "internet of things", en particulier en ce qui
concerne la technologie du batiment et de la sécurité utilisée dans le cadre de Réseau
Fédérateur de Sécurité, est terminée. Parmi les mesures proposées figure la nécessaire
séparation des infrastructures entre le réseau du cceur de métier et les réseaux de services
secondaires.

v’ Architecture de sécurité, de réseau et des systemes: Le systeme de gestion et de
représentation des architectures cibles (métier, données, fonctionnelle et technique) est
désormais disponible et prét a accueillir les architectures cibles définies par la DTI. L'outil
(nouvelle version d’Abacus) et les modeles définis assurent la cohérence des différentes
architectures, de leurs composants ainsi que de leurs interactions. S'agissant de la nouvelle
architecture des infrastructures informatiques, celle-ci sera définie une fois la solution SIGA
choisie.

RAPPORT D’ACTIVITE DE LA DTI

SITUATION AU 30 NOVEMBRE 2020
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3. Ressources

Budget

Le budget pour 2020 s'éleve a 27.979 k€, consacrés pour 57% aux opérations et 43% aux investissements dans
les programmes et projets.

Un montant supplémentaire de 2.640 k€ a renforcé la ligne 2100, en particulier, pour augmenter la capacité
d'organiser des visioconférences, pour financer la fourniture de laptops et autre matériel pour permettre le
travail a domicile, ainsi que pour financer I'achat de licences pour le projet SIGA (Systeme intégré de gestion des
affaires) qui sont a payer des le début des travaux en 2020 et non plus a partir de 'année 2021 comme
initialement prévu lors de I'élaboration du budget. Les autres augmentations de budget pour cette ligne sont
liges a l'acquisition des outils de télécommunications supplémentaires.

Un montant supplémentaire de 1.700 k€ a renforcé la ligne 2102. Ces ressources supplémentaires sont
notamment utilisées pour renforcer I'exploitation au niveau du support informatique ainsi que les équipes et les
outils chargées des visioconférences, pour linstallation d'équipements IT, d'outils pour le télétravail et
collaboratifs, pour améliorer les outils utilisés par la DTl pour la gestion des projets et par la direction des
batiments pour leur outil de gestion des plans, pour accélérer le projet visant la mise en place d'une signature
électronique au sein de linstitution ainsi que pour renforcer les capacités de maintenance des applications et la
sécurité informatique.

Vous trouverez ci-dessous les variations budgétaires détaillées activité par activité par rapport au budget
communiqué dans notre rapport d'activité du mois de juin :

Opérations Budget révisé : 15.941 k€ (Budget prévu en juin : 15.751 k€)

Activités

Exploitation des systemes et support pgyision des objectifs : renforcement des équipes multimédia pour gestion

informatique des visioconférences, acquisition d’outils de  télécommunications
Budget prévu : 12.496 k€ | supplémentaires et anticipation des renouvellement de certaines licences de
Budget révisé : 12.870 k€ | 2021.

Accords interinstitutionnels

Budget prévu : 2.313 k€ | piminution liée & la mise en ceuvre de Han dans I'ensemble des services en
Budget révisé :2.129 k€ | 2021 et non en 2020.
Maintien en conditions opérationnelles
des applications

Budget prévu : 650 k€
Budget révisé : 650 k€ | Aucun changement

Sécurité informatique
Budget prévu : 292 k€
Budget révisé : 292 k€ | Aucun changement
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Programmes et projets

= Qualité de la justice

Budget révisé : 12.039 k€ (Budget prévu en juin : 7.875 k€)

SIGA

Budget prévu : 2.239 k€
Budget révisé : 5.203 k€

Budget révisé : 7.995 k€ (Budget prévu : 4.831 k€)

Suite a connaissance de ['offre retenue, augmentation du budget des
licences qui sont a payer dés le début des travaux et investissement plus
important pour la réalisation du MVP qui couvrira techniquement une
grande partie du périmetre du projet.

Révision du périmétre : Décision de réaliser un étude détaillée de
I'architecture a mettre en place pour lintégration du systeme avec
I’existant.

Migrations technologiques
Budget prévu : 370 k€
Budget révisé : 370 k€

Aucun changement

Capitalisation

Révision de périmétre : support plus important que prévu a l'équipe en

Budget prévu:  1.852 k€ = chgrge des migrations, derniéres adaptations des applications de publication
Budget révisé :  2.052 k€  4yant mise en production, évolution de e-Curia (liée a la crise Covid), FAM,
FBF, Welkom, GenDoc
Laboratoire d'innovation
Budget prévu : 370 k€
Budget révisé : 370 k€ = Aucun changement

= Efficience et efficacité

Budget révisé : 3581 k€

(Budget prévu : 2.464 k€)

Espace de travail numérique

Budget prévu : 394 k€
Budget révisé : 1713 K€

Révision du périmetre : fourniture de laptops aux stagiaires, développeurs et
graphistes ; augmentation de ['offre visioconférence et appareils
multimédias ; acquisition de matériel pour améliorer le confort en télétravail
(souris, micros, casques) et achats de toutes les antennes Wifi sur le budget
2020.

Espace de travail physique
Budget prévu : 1.560 k€
Budget révisé : 1.290 k€

Révision de périmétre : augmentation pour permettre I'achat d’équipements
supplémentaires pour le DRC et diminution suite a la remise en 2021 de
I'acquisition du matériel pour le CJ10.

Outils de gestion

Nouveau projet : nouvelle version et nouveaux modules pour Archibus

Budget prévu : 270 k€
Budget révisé : 480 k€

Systemes administratifs ) Reévision de périmétre : diminution du budget suite & décision de finaliser le
Budgetpf evu 240k€  géploiement de Han dans les service et de mettre en ceuvre le module
Budget révisé : 98 k€ reporting de Sysper en 2021 au lieu de 2020.

= Transparence vers les citoyens

RJUE et Portail CVRIA
Budget prévu : 220 k€
Budget révisé : 83 k€

= Multilinguisme

Budget révisé : 83 k€ (Budget prévu : 220 k€)

Révision de périmetre : diminution de budget pour le Projet Portail CVRIA car
retardé dans sa phase de spécification pour synchronisation avec les choix
d’architecture qui seront fait dans le projet SIGA

Budget révisé : 20 k€ (Budget prévu : 0 k€)

Outil d’aide a la traduction
Budget prévu : 0 k€
Budget révisé : 20 k€

= Sécurité, protection des données
architecture

personnelles,

Nouveau projet : Mise en ceuvre du « Follow me » sur les copieurs utilisés
par les interpretes

Budget révisé : 360 k€ (Budget prévu : 360 k€)

d’entreprise
Architecture, Gouvernance,
Sensibilisation et Anonymisation :
Budget prévu : 360 k€
Budget révisé : 360 k€

Aucun changement.

RAPPORT D’ACTIVITE DE LA DTI
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Personnel

La DTI poursuit le recrutement de profils spécialisés. Le premier cycle de formation aux solutions choisies dans

le cadre du programme SIGA a eu lieu au mois de mai et d'autres seront programmées avant 'été, puis fin

d'année.

Cadre contractuel

Les appels d'offre en cours sont :

M

La DTI a restructuré ses contrats cadres de prestations de service. L'appel d'offres lancé en mars
2019 couvre les services des technologies de linformation et des communications répartis sur 3 lots
(« Lot 1 : Analyse, conception et homologation des solutions informatiques », « Lot 2 : Réalisation des
solutions informatiques » et « Lot 3 : Opérations et support utilisateur »).

Le contrat relatif au lot 3 a été signé le 3 mars. La période de transition entre 'ancien et le nouveau
prestataire s'est faite sans probleme du 15 juin au 14 juillet 2020, sans impact sur le service. Le
nouveau consortium MELIUS a repris seul a 100% toutes les opérations, le support aux utilisateurs
et le standard a partir du 15 juillet 2020.

Concernant le lot1, la procédure est toujours en cours et devrait aboutir d'ici le début de I'année
2021. Concernant le lot 2, 'appel d'offre s'est avéré infructueux, une nouvelle procédure va étre
lancée et devrait aboutir durant le premier semestre 2021. L'appel d'offre relatif a la mise en ceuvre
et a la maintenance de SIGA a été publié au mois d'ac(t 2019. En raison de la crise Covid-19, le délai
de dépdt des offres a été étendu et pour la premiere fois, une procédure de soumission
électronique a été mise en place. Les offres ont été déposées au mois d'avril et les évaluations sont
terminés. Le dossier a recu l'avis favorable du CCMP le 5 novembre 2020. La signature du contrat et
le début des travaux sont prévus pour cette année.

La DTI continue de participer a des appels doffres interinstitutionnels pour réduire le nombre de
procédures et bénéficier d'économies d’échelle tout en ayant accés a davantage de fournisseurs.

4. Crise Covid-19 : impacts et opportunités

Les opérations

Le 16 mars 2020 a été le premier jour du confinement lié a la crise sanitaire Covid-19 et également le premier

jour d'un changement majeur des méthodes de travail avec la mise en place du travail a domicile généralisé.

Pour répondre a ce changement massif, la DTl a tout d'abord ajusté ses priorités et accordé la plus grande

importance (1) a assurer le bon fonctionnement des systemes informatiques (infrastructures, systeme de

télétravail, applications informatiques, etc) et des canaux de communications, et (2) a garantir la sécurité des

systemes informatiques et la protection des données professionnelles et personnelles. Cette mission a été

assurée intégralement par des équipes distantes des le 13 mars. Pour atteindre les résultats escomptés,

plusieurs opérations techniques ont été menées. Les plus significatives sont :

- Laugmentation d'un facteur 10 du débit de la ligne internet de la Cour,
- Ladistribution des token indispensables a l'acces au webmail de la Cour ;

- La distribution de laptops aux fonctionnaires, les stagiaires et certains prestataires externes clés pour

leur permettre de travailler a domicile.
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Cette haute priorité accordée au fonctionnement des équipements essentiels au travail massif des
fonctionnaires depuis leur domicile restera une priorité haute jusqua la fin de la crise et les actions qui se
réveleraient nécessaires seront traitées au fur et a mesure.

L'objectif suivant, visé par la DTI, a consisté a offrir de nouveaux services aux utilisateurs pour améliorer dans un
premier temps leurs conditions de travail a distance et permettre dans un second temps d'organiser a nouveau
des réunions des délibérés en toute sécurité et dans le respect de la confidentialité indispensable a ce type de
réunions. Ces nouveaux services proposés sont les réunions téléphoniques depuis le 23 mars et les réunions en
vidéoconférence depuis le 20 avril.

Enfin, le 25 mai, la Cour a pu tenir la premieére audience virtuelle de plaidoiries avec une partie située a distance
et avec interprétation. Ce nouveau service a été possible grace a I'équipement de la grande salle d'audience en
matériel de projection et de communication audio/vidéo et a l'utilisation d'un logiciel spécifique pour couvrir ce
type de besoin. Pendant les vacances d'été, plusieurs salles ont été équipées pour offrir une audience virtuelle
et la capacité a été augmentée. De plus, des salles ont été équipées pour permettre des réunions mixtes (sur
place - a domicile).

Le colt en matériels et licences de I'ensemble de ces opérations s'éléve a 322 k€ répartis ainsi :

- Achat de Laptop non prévus initialement dans le projet Mobilité pour tous : 243 k€ ;

- Utilisation massive du télétravail RC10 et token : 94 k€ ;

- Mise a niveau (débit multiplié par 100) de la ligne internet pour soutenir plus de 1.500 connexions
simultanées au télétravail et assurer les réunions en vidéoconférence : 44 k€ ;

- Audiences a distance : 65 k€.

Les programmes et projets

Pendant la période du confinement, deux grands types de travaux ont été directement impactés : les activités
habituellement réalisées par les externes (non équipés pour le travail a domicile) et les workshops avec les
utilisateurs, qui ont également d revoir leurs priorités. Les plannings des projets ont donc été ajustés pour
s'adapter a la situation générale de crise et aux mesures prises. L'état d'avancement de chaque programme est
présenté au chapitre 2. Les programmes et projets, page 6.

Cadre contractuel

La soumission d'offres par voie électronique a été mise en place pour la premiére fois sur I'appel d'offres SIGA.
Les offres ont été déposées le 17 avril et les évaluations sont terminées. Le dossier a recu l'avis favorable du
CCMP le 5 novembre et le contrat devrait étre signé avant la fin de 'année.

Le contrat de prestations de services de la DT, lot 3 « Opérations et support utilisateur », a été signé avant le
confinement avec le changement effectif du prestataire le 15 juillet 2020.

Opportunités de la crise
Les actions et décisions prises pour accompagner la mise en place du travail a domicile généralisé ont tout

d'abord été menées dans un objectif de trés court terme, en réponse a la crise ; l'objectif étant de permettre a
linstitution de poursuivre sa mission.
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La crise Covid19 a permis une accélération de plusieurs domaines de la transformation numérique. Si, au cours
de la premiere partie de I'année, I'accent a été mis sur la stabilité de l'environnement et des opérations de
télétravail, au cours du second semestre, l'accent a été mis sur la collaboration entre collegues et autant que
possible avec les intervenants externes, 'autonomie des utilisateurs dans l'usage des outils informatiques plutot
que du service a la demande, la tenue des audiences virtuelles depuis plusieurs sites et le travail paperless. Ce
projet consistera soit en l'utilisation plus large des outils existants (utilisation de nouvelles fonctionnalités,
extension des licences) soit en la mise a disposition de nouvelles solutions. Le changement, comme
conséquence de la crise, est donc vu comme une opportunité d'accélérer les investissements relatifs a la
mobilité et au travail a distance, pas seulement des fonctionnaires mais également des personnes amenées a
échanger et travailler avec la Cour.

RAPPORT D’ACTIVITE DE LA DTI SITUATION AU 30 NoVEMBRE 2020 PaGe 18



GESTION DES RISQUES

La DTl procede a une gestion des risques au niveau de ses activités en général et de ses programmes/projets en particulier. Ainsi, au moment d'établir le programme de travail
2020, les risques suivants ont été identifiés. Une mise a jour de ces risques (en fonction des demandes recues par la DTl et des évenements observés) est présentée dans le

tableau suivant :

Situation au 30 novembre 2020

Actions de mitigation du risque

Le manque de ressources par rapport aux demandes et

attentes des services utilisateur; la DTI ne disposant
effectivement pas de marge pour prendre en compte
de nouvelles demandes ou absorber des changements
de périmetre.

RAPPORT D’ACTIVITE DE LA DTI

L’estimation préalable a I’élaboration du plan de travail
annuel des ressources internes indispensables pour la
bonne gestion des activités et des programmes/projets de
la DTI.

La mise en place d’une structure de gestion des activités et
du portfolio des projets (PMO) qui tient compte, ou tiendra
compte le cas échéant, de la disponibilité des ressources
internes nécessaires pour la bonne exécution des activités
et des programmes/projets.

Les recrutements ciblés par rapport aux nouveaux profils et
compétences nécessaires dans les différentes unités.

La mise en place d’'une procédure de suivi et contréle des
activités de la direction, en commencant par les
programmes/projets.

SITUATION AU 30 NOVEMBRE 2020

La DTl a réorganisé son équipe PMO et
gestion de projet et défini les responsabilité
et périmetre d’intervention de chacun.

La 1% phase d’adaptation des outils de suivi
des demandes utilisateurs est en place et des
tableaux de bords également disponibles.

Les premiéres réunions avec les responsables
métier de chaque service ont eu lieu en mai.
La nouvelle organisation de l'unité PPR a été
présentée et |'état des lieux des demandes
en cours a été fait en vue d’une priorisation
par les services par domaine métier.

La DTI a plusieurs avis de vacances en cours.
Les délais de réponse aux avis de vacance ont
été suspendus pendant la crise, ainsi que les
interviews des candidats qui ont pu
reprendre  fin avril grace a Ia
vidéoconférence.
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Actions de mitigation du risque

Situation au 30 novembre 2020

Les demandes urgentes a caractere reglementaire des

services _utilisateurs, ainsi_que les changements de
périmetre
nécessairement la revue des priorités de la DTl et de

des projets en cours, qui Iimposent

I'allocation initialement prévue des ressources, et par
conséquent, de son programme de travail.

L’aboutissement infructueux des appels d’offres relatifs

aux activités générales de la DTI, dont le programme
SIGA, le retard dans I'attribution du marché ou des
déviations en termes de budget.

L’obsolescence technologique, qui constitue une charge

de travail supplémentaire en raison de la difficulté
additionnelle que cela pose pour faire évoluer certains
systemes.

Nécessité d’étendre (24/7/365) la plage de disponibilité
des solutions informatiques et de support.

Nouveau risque : survenue d’une deuxieme vague de

contamination au_Covid-19 aqu 2°"¢ semestre et

prolongation du travail a domicile généralisé .

RAPPORT D’ACTIVITE DE LA DTI

o Les travaux de planification et de programmation qui

anticipent dans la mesure du possible les activités et projets
a prévoir.

La communication renforcée avec les services utilisateurs
par le biais du réseau métier.

L"établissement d’un plan de secours en cas de retard de
I'attribution des marchés.

L"élaboration préalable d’un plan de transition entre les
prestataires sortant et entrant et la mesure réguliére des
avancées du transfert de connaissances.

o La mise a jour rapide du plan de travail.
o La communication rapide de la DTl sur la situation et

activation du plan de secours.

Ce risque est mitigé par le programme de migrations
technologiques qui sera terminé en 2020 et par le
programme SIGA.

Définir un plan de mise en ceuvre et estimation des colts.

Equiper des salles d’audiences supplémentaires et assurer
la tenue des audiences avec des juges et parties sur
différents sites distants.

Initier un projet afin d’améliorer/mettre en place des
équipements et des solutions pour étre prét pour une
seconde vague de contamination.

SITUATION AU 30 NOVEMBRE 2020

La DTl a pris en charge des nouvelles
demandes reglementaires et traité en priorité
les adaptations urgentes. Les adaptations
moins urgentes sont traitées ensuite en
fonction des autres demandes et autres
engagements pris.

Cf. Cadre contractuel, page 16

Le programme de migrations technologiques a
progressé et est une haute priorité. La DTI met
tout en ceuvre pour surmonter les difficultés
liges a la crise Covid-19 et maintient un
objectif de finalisation dans la premiére partie
du 2021

Aucune demande d’extension de la plage de
disponibilité des solutions informatiques n’a
été faite a la DTI.

Révision des priorités budgétaires et
ajustement du plan de travail pour permettre
aux ressources de se concentrer sur les
domaines qui feront la différence.
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Objectif principal

Indicateur

LES INDICATEURS DE PERFORMANCE POUR 2020

Résultat escompté

Indicateurs de performance permanents

Assurer une disponibilité la plus large possible
des services et des applications informatiques

Fournir un systéeme multimédia qui permette le

bon déroulement des audiences

Fournir un service support répondant aux
attentes des utilisateurs

Assurer la sécurité des services informatiques

Taux de disponibilité des principales
applications informatiques et des
services de téléphonie et messagerie
pendant les horaires de travail.

Nombre de pannes et d'incidents
significatifs survenus lors des
audiences.

Taux de satisfaction des utilisateurs du
Service Desk.

Pourcentage d’attaques informatiques
bloquées par rapport au total.

Pendant la plage horaire 08h00-19h00 les jours de travail :
97% de disponibilité par mois de chacune des principales
applications informatiques, de la téléphonie et
messagerie.

Déroulement des audiences a 97% non perturbées par une
panne ou un incident.

Au moins 80% d'utilisateurs satisfaits ou tres satisfaits lors
des enquétes "a chaud".

Au moins 99% d’attaques informatiques bloquées.

Indicateurs de performance spécifiques pour 2020

99.04%

99.9%

97.72%

99.99%

Le projet mobilité pour tous est terminé

Le projet CJ9 est terminé

RAPPORT D’ACTIVITE DE LA DTI

Les Membres et le personnel de
d’institution peuvent travailler a
distance dans des conditions
similaires a un travail au bureau et la
plateforme de télétravail offre un
service d’acces a distance élargi

La Cour dispose d’un centre de calcul
haute disponibilité (dont une compléte
redondance avec un centre de calcul
distant).

Les membres et fonctionnaires disposent de laptop
équipés d’une connexion sécurisée, a distance, au réseau
de la Cour.

La plateforme de télétravail est mise a niveau et offre une

capacité de connexion de 2.000 utilisateurs en simultané.

Le centre de calcul de secours est mis a niveau.

Le nouveau centre de calcul est aménagé et opérationnel.

SITUATION AU 30 NOVEMBRE 2020

Résultats supérieurs aux attentes.

De nouveaux services mis en place
permettent un travail a distance continu
des fonctionnaires et la tenue depuis fin
mai d’audiences en vidéoconférence
avec une partie distante.

La mise a niveau du centre de calcul de
secours a été réalisé a 90%.

Le nouveau centre de calcul est
opérationnel. Le déménagement vers le
nouveau centre de calcul est planifié
pendant les vacances judiciaires de I'été
2021. Au préalable le projet migrations
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Terminer le renouvellement des installations
audiovisuelles (CJ4)

Mettre en place un nouveau systéme intégré
de gestion des affaires (SIGA)

Le renouvellement de la salle de
conférence est réalisé durant les
vacances judiciaires d’été

Progresser sur le  programme
conformément au planning annoncé et
commencer l'implémentation des
composants d’architecture
réutilisables SOA, MDM et IAM.

Dés la fin des vacances judiciaires, la Cour dispose
d’installations audiovisuelles modernes et fiables dans le
batiment CJ4

Le contrat SIGA est signé au troisieme trimestre 2020.

Le MVP® SIGA est livré et les premiers paramétrages sont
réalisés.

Les projets pilotes des composants MDM, SOA et IAM sont
livrés.

technologiques doit étre terminé et un
test de basculement complet doit étre
effectué avec le centre de calcul distant..
- Fonctionnalités salle de conférence : 99
% (projet de remplacer les haut-parleurs

au plafond)

- Finitions/cosmétique salle de
conférence : 90 % (plusieurs
équipements a intégrer proprement,

actuellement impossible faute de contrat
cadre menuiserie unité batiments).
Les offres ont été réceptionnées le 17

avril. L’évaluation est terminée. Il est
prévu que le contrat soit signé d’ici la fin
de l'année et que les premiers travaux
commencent.Les solutions MDM et SOA
sont choisies. Les projets pilotes sont

terminés.

& Minimum Viable Product

RAPPORT D’ACTIVITE DE LA DTI
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