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L1 - Questbes de indole gencrica

P - A plrataria information”

Nao sho novas as preocupagtes a respello dos prejulzos gque as enormes @

inovadoras possibilidades de inleracedo pessoal e de manipulagdo informética de
ﬁii??‘iiﬁ%iisiéﬁ?ﬁ%% ligadas & crescente ulilizagio da Intemet, poderfio gerar pam as
expectativas econdmivas dos diversos parlicipantes na chamada "industria cultural” -
uma das mais pujantes e lucretivas  actividades economicas  dos  palses
desenvolvidos.

Com efeito, pese embora o seu polencial enguanto fonte de substancials aoréscimos
de receitas para os chamados produfores dé contetdos™, a Internet consfitui uma
formidavel ameags ao efectivo exerclcio daquela que foi, durante séculos, a faculdade
fundamental do direlto de autor (2, mais recentemente, dos direitos conexos) - ou
seja, ao direito {exclusivo) de reproducdo de obras ou prestagdes’ protegidas (que,
nos pailses anglo-saxdnicos, se dentifica com a propria designacio do direito de
autor, enquanto “copyright’).

" fpesar de ng origem do direito de gmmr sqtar fpelo menos o s Henldgicog, & ey séa prsescio do auter
proptiamente ﬁm oy grasides beneficiirios do exclusive de expldoragio eoondimice concedido por este direlio wiin
seoshmenie, w0 Soio di sotd %mflé&f?m sulteral, o8 produtores de obras protepides pelo direle de sutor {ou o8
seus editores, no case de obras Hierdriag): que, na prétics, gerer n exploragio econdmica dessas obras, pars alés
du goearsm, aelgung casos, de direilos conexas com o8 de auror (que Thes permitiefo o exericio dg« dismitos
adicipnaly de caploragho coondmion dus respectivgg producdes, atinls gﬁf‘%a%}%i}

o efeite, 80 Os Tautores™ de mgior prestipio s ﬂﬁmﬁ%ﬁ{i&ﬁﬁi conseguicio de algumm mods %if‘ag’?ﬁ%‘ o s interesies
coonduicos aos dos respectives proditorss ou sditerss ~ pelo que, paradoxalmente, poder@io ser o priprios
autores 0% mais beneficiades pelus novas possibilidades de divulgagio ¢ de exploragiio econdmica das respeciivas
Hrminande o8 constranglmentos decorrentes do funcionamente da

olyng gue sio assependns pels Intemed, o
nddsiria cultinol.

T eProstagbes” ¢ a expressio geralmente stilizads, rum sentido muite s, pars sﬁmwmr o siiecto Imedian)
doy direltos coreroy logebmente concedides wos “artisay tdrpretes ou expouinnies”, aos Tpporhutores e
fonogramas ¢ de videogramus™ e sos “organismos de radiodifsie”™ (por contraposicio & neglio de “ohras”,
protegicas pele direito de autor propriamente dited,
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Heio de receitas por

parte dos respectivos titulares,

Para além disso, a importdncia seoncmica do direffo de reproducéo ndo se reslringe
avs titulares de direitos, por dele dependerem muitosoutros participarntas na w}w stia
cultural, desde os edifores de livios aos simples comerclantes de produtos culturais
(entre os quais se incluirdo os assoslados da ACAPOR, enquanty enfidades que
alugam ou vehdem ao publico exemplares de wideogramas contendo obras
sinematograficas).

Ora, como se disse, as novas possibilidades de reproducéo de obras de todos os
géneros em supotfe digital, conjugadas corn a extracrdinaria (e crescente) facilidade
de transmissfo e comunicaco dessas reprodugdes, desde logo através da Inlemet,
tem erodido de forma muito consideravel os beneficios economicos ate entao
provenientes das mais “cléssicas” formas de exploragdo de exemplares da obra ou
prestaciio, através da respectiva venda ou aluguer, por exemplo, em suporte
“material” (ainda gue 4 também digital, come no caso dos CD ou DVD),

E os prejuizos tém sido sobretudo significativos para aqueles que, como 08
associados da ACAPOR, nem sequer séo produlores de contendos {enquanto
aulores, artistas-ou produfores, em sentido estrito), limilando-se a viver, de forma
mais ou menos parasitéria, dos frutos de actividades mais criativas de ferceiros ~ o
aue os deixara com poucas possibilidades de adaptacéo a mutactes lecnologicas 8o
profundas como aguelas que estéo actualmente em curso.

Néo gue os beneficios econdmicos do direito exclusivo de reproducio nio tenham
sido ja& anteriorments ameacados, com a generalizacdo da folocdpia de obras em
suporie de papel e do uso doméslico de melos de gravac8o aneldgica de fonogramas
e de videogramas - em termos que levaram, em muitos paises, & fixagdo duma
compensagdo equitativa a favor dos titulares de direitos, como contrapartida do direito
de “copla privada” reconhecide aos particufares (cobrada sobre o preco de venda ao

Pars além deste direito sxclusivo de proceder & reprodugdo de exemplares da obra ou prestassio protegida, os
autores citam nonmalmente os direites de comrizagdo go pablive, de rangformagdo ¢ de disiribuicso,




supnstamants

oias

i actusl am

ioited, & Tacilidads multlssimo acreseida de

parece. ter tornado Eii“iidmifw g compensacio decorrente da Ccopis privada’
gtendendo aos prejulzos alegadaments decorrenies da crescente ulilizagio de

ismos como as redes “P2PY -~ sendo certo que, para negocios tomo os dos
sziggm:;%ﬁéi:%m da ACAPOR, ndo esta previsla qualquer compensagio equilativa pelas
perdas decorrentes da diminuigiie do mercado de aluguer & de venda de filmes em
D>

MN&o admire pols que, em diversos palses, se tenham lentado solugdes susceplivels
de diminuir a reproducio ndo autorizada de obras e prestagtes protegidas no ambito
da Internet — matéria que, para além do mais, suscita complexas questies de indole
juridica, muitas vezes ligadas as particularidades de cada sistema nacional, inclusive
na actual conjuntura de tendencial unificagio do grau de protecgio concedido a estes
direitos, a nivel internacional {e particularmente europeu).

Talvez a mais complexa dessas questbes decorra do modo como as viclages de
direltos de autor & conexos, no ambito da Internet, se enconitram disseminadas e
vulgarizadas por entre amplas camadas da populag@o em geral, nomeadamente entre
os mais lovens — tornando esta nova modalidade de viclago do exclusivo concedido
pelog direitos de autor e conexos multo distintos da habitual "pirataria”, cometida com
intuito lucrativo é&aé% ‘escala mm@mal

Perante esta realidade, nem sequer nos palses que punem criminalmente a violacdo
de direitos de autor por parte de simples particulares, independentemente da escala
ou da intencionalidade da respectiva actuacio™, se procurou nestes casos efectuar
uma perseguicBo penal sistemalica ou sequer exemplar — tal como os titulares de
direitos de autor e conexos ndo tentaram proceder oivilmente contra a generalidade
dos autores de parilhas e descargas ("downloads™ de conteddos, em lermos

% " u

% Que, diga-se de passag e, decorre de multos vuwos fotores ligados 4 actual evolugio woenldgica ¢ 8
corseuenie mudancas de habitos de consumo, para aldm dom &lagad@ aunento das aotividedes eventushnenic
iHeitas de reprodugiio @ partiiha de vonteidos a mmr i Iternet.

* Noteese que b muitos paises, desde loge curopeus, que apenas punem criminalmente a violagio destes direitns
quande praticada & “escala comercial”, com intuite de lucre € no exerclelo de umg actividade que seja, em s
prénrin, econdmivaments relevante.




sminados palses),

culdades geradas pela disserinagiio destas condudas, alguns bstados

procuraraim processar shiminalmenis, ndo os proprios particulaes autores da partitha

de ficheiros contendo obras ou prestactes protegidas, mas antes agueles que lhes

tertam fornecido 08 meivs informdticos necessarios, quer ao nivel dog programas
izados, quer da e:;g"zigg:méz gestdo das redes "P2PY criadas com recurso 8 esses

programas — sende desle ge

Estados Unidos.

nero os famosos casos "Napster” e "Grokster”, nos

Particularmente interessante se afigura o caso da Frangs, onde cedo se considerou
inviavel {e certamente injustificado) proceder a uma sistematica perseguiciio penal
dog autores de descargas llegals a partir da Internet, mesmo quando também autores
de “uploads” dos contelidos a partilhar (nos termos adiante melhor referidos).

Procurou-se por isso émm@m para um sistema administrativo de controlo dessas
descargas, com recurso & colaborag@io das empresas de telecomunicagies para
identificacio dos respectivos autores, a sancionar no ambito dum procedimento que
noderemas considerar de Indole contra-ordenacional (e gque poderia implicar, no
fimite, o corte da ligacdo a rede telefinica dos infractores refncidentes).

Fol assim gizads a célebre Lei HADOPI, através da qual se procurou instaurar tal
sistema, sob forte polémica e oposigio, centrada para alem do mais no atagque a
privacidade dele resultante.”

Também noutros palses, como o Reino Unido, estard em vias de adopcio um
sisterna semeihante — em termos igualmente rodeados de polemica, desde logo pelo
facto de ser manifestamente pouco curial 8 noclio de que o titular de um contrato de
ligacdo telefénica com acesso a Intemetl deva poder ser objectivamenie
responsabilizado por gualguer ulilzaecio da mesma, indepandentemente de ndo se
indiciar que a tenha efectuado ele proprio, ou que para ela tenha contribuldo de forma
ciiposa,

KIS o

Pars amas prdilise das vicissiiudes poroas passou a adopelio deste Lei e a respeito das caracieristivas do sistema
sdoptade em Pranga, poderfo consultar-se dois estudos publicados na “Revista Aranzadi de Derscho de Deporte v
Entretenimiento”, n® 27, Ano 200923, por lavme Belle Avals ¢ Miguel Maria Garcia Caba,
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Porém, como veramas melhor, g sua eventual aplicaciio em Portugal ndo acarretaria

apenas problemas simllares aos susciiados noutros sistermas, mas oulros adicionais,
ligados a peouliaridades do sisterma juridico nacional - guer em termos da permissio
do chamado use privado de obras @ prestagbes protegidas pelos dirsltos de autor e
conexes (mais especificamente, do direito de "copia privada’), guer devido ao regime
exceptional de proteccio das felecomunicacdes que a nossa ConstiluicBo estatul no
sew art, 34°% n® 4 {que poderia ser considerade como vedando a prestagio de

mformacdes relativas 4 realizagio de comunicacies elecidnicas a uma mers
entidade adminisirativa, tal como sucedera em Franga),
%‘x’

.12 ~ A alegada auséncia duma efective repressfo penal das violagbes de
dirgitos de autor & conexos, quando cometidas no ambito da Internet

Conforme resulta do exposto supra, a ACAPOR tem referido insistentemente que néo
existira, no nosso pals, uma efectiva represséo penal dos crimes de usurpacio de
direitos de aulor e conexes praticados na Infemet — apresentando-se como a entidade
gue, finalmente, -ird forgar as autoridades competentes g combaler esses crimes,
através das dentincias por si formuladas,

Ora, ao contréario do que refere a ACAPOR, qualguer destas afirmacies serd, no
minimo, muito exagerada, desde logo no que se refere & alegada auséneia de
Inguéritos (ou de denincias) relativas a prética destes crimes.

Com efeite existem em Portugal diversas entidades que, ao conlrario da ACAPOR,
representam titulares de direitos de autor e conexos, funcionando como organismos
de gestdo colectiva dos direitos em causa, em representacio dos respectivos
titulares; pelo que muito seria de estranhar que nada tivessem feito, até agora, para
suscifar uma eveniual repressdo penal destas condutas, alegadamente 180 lesivas
dos diteitos dos seus representados,
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a parlithe e
fichwirns contendo ohras e & Conexas,
Assim, temoes desde logo o lnguério n® 2116/086.0 JFLEB, ao gual se relere a
denincia criminal, formulada por diversas entidades de gesliio colectiva de dirgltos de
autor & conexos junto do Ministério Poblico de Lisboa, que esteve na orgem do
presente processo — lnguérito esse similar a outros, igualmente referenciados no
presente processo, em que foram igualmente denunciantes entidades de gestdo
colectiva,

Nesses Inguéritos, instaurados em 2006, estava igualmente em causa a4 alegada
préatica de crimes de usurpacdo de direitos de autor e conexos no ambito da Infernel,
através de redes P2P - mas incidindo, no caso, sobre obras e prestactes musicals
{fonograficas), que ndo sobre filmes.

Para além desta diferenga (de al gum modo ligada & vertiginosa evolugao tecnoldgica
que tem vindo a ocorrer nesta drea’), também devera esclarecer-se que os sistemas
de partilha de ficheiros em P2P entdo postos em causa diferiam significativamente do
mails moderno “forrent’ a gue se referem as dentnelas da ACAFPOR — na medida am
gue pressupunham (ou, pelo menos, meentivavam) uma malor rigidez e formalizagédo
das redes P2P criadas com recurso a determinados programas informaticos, por
vezes com recurso a servidorés® centrais e com fomenfo de relagbes mais
duradouras entre os participantes na rede, designados por um determinado nome (em
geral um mero pseuddnimo, impeditivo da sua efectiva identificacéo).

Por outro lado, uma caracteristica essencial das redes referidas nessas dendneias
seria a de que o3 participantes nas mesmas lanto poderiam limitar-se a descarregar
ficheiros rmusicais para o respectivo computador como poderiam pemmilir ou ndo, por
sua exclusiva decisfo, gue os ficheiros existentes nesse seu computador fossem

S »

" B 2006 nflo estave ainds geneealiznda, pelo menos no posso pals, w largueo de bowde decommnicagtes
telefinicas que se mosies necessiria & descwrge electrdnica de filmes, pelo que a3 principais preocy
centravam na descarge de musices {rellectindo a evolugio da wilizag®o du Internet & das respectivas répercussiies

Judicialy noutros palses, nos quals também g partitha generalizada de mudsioas preceden a de filses),

3% b EX N JU O ) 3o :
O seim, A compuadorss Tdedicados’ a0 savito 8 mi%ﬁ ou redes oriadas com recurso 8 delsrmingdos
programas informiticos, para aldm dos computadores “pessoais” dos participantes na rede,
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parfiha de ficheiros P2P ulilizados nos
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denunciados am 2008 ii, neWirs, Direct Connect ++, eMule, Kazaa), lenam como

caracteristica o facto de gl pardilha depender da prévia colocagiio dos ficheiros

5

aretendides numa determinada "pasta” do disco doido de um participante na rede,

destinada aos ficheiros “a partithar” com os demais parlicipantes, a

artir da qulal

poderiarm ser coplados por estes oltimos.

Logo, de acorde com as denuncias formuladas em 2008, os parlicipantes na rede que
decitissem permific, nestes termos, a parlilha de determinados ficheiros contidos no
respective computador, estariam necessarlamente a efectuar uma comunicagdo
niblica em rede das obras ou prestactes protegidas por direifos de atdor ou conexos
eventualmente integradas nesses ficheiros; comunicacdo essa cuja licifude estaria
sempre dependente de autorizagio do titular de direitos de autor ou conexos, nos
termos dos arts. 682 1n° 2, j) e 184% n° 2, do COADC®®

#Tendo sm conta squelas gue serfio & caracle fi teds pedprias dos progeamas. “dorrenr”, O &8 que oo sido
utifizados na pritics dos fhctos dm’;m@@;mﬁ 3 pela ACAPOR (muito esta embora ndo sprafimde minimamenie tals
guestlies),

" Notesse gue (tal comvo acaba por fizd-o o propria ACAPOR), estas queixas efectuadas em 2006 nio colocam
sxpresyasionte. & guestio de eventual ilioltade di mera reprodugio, stravés da respeetive edpio diviiel pesy o3
pompuisdores dos participanies ne vede F2P, dos loheiros contends obrag ou presiacDes pli?%ﬁg%éﬁﬁ, qui seris
aflual o objective primordial de todos os intervenieates ~ e cuja adissibilidade lepsl estarls também sls
dependente de autorizacle dos tielares de dirsliog, nos termos dos ars, 087 02 Qe 184°% o™ 1, do CDAI Tind
coing os representantes da ACAPUR seopre slegara, de restol, )

Come veremos, esta chreunstiinela estard ligada so Tacto de se poder defender estar agui em @sm& it de

au fimdre aos referidos direitos 0 ;s%&q a4 gmmasxm@ da utilizegio de obras ou prestacies para
caso anrabrigo do chamadeo vegine legal de “odpla privada™)- multo embora se possa igualimer ;lt: srtender %mﬁ a5
dentmeias efontuadas, considerandn wﬁ&mm Hicita osse mers mgﬁmz;lumm tenbium quenide primicee o o
odivse duma eventual perseguigho penal de guemn s Hmitesse a descareepor Dicheivos disponbveis o Intermet
{unes vez que, tal como tambdm veremos melhor adisnte, gualguer wilizaclo Wicko de obrs ou presinelo protegida
deverd considerar-s¢ criminosa, no nosso pals, independentemente das circunstincias da respectiva @:sré{'im}
Moteege &;ﬂmlmmiu Sy A cotsiderar-se foltg essa menm reproduplio de fichelros, na sequdnels do resp sty
“downlond” (descarga) u partir da Infernet, Fearia sem grande base de apoio o tese segundo a qual m fa ser
#lpam mza;i@ restringida ¢ controlada, polas autoridades piblicas, tl Jﬁumrga:s Ppdin autorizads”
sentendo obras ou ?&“@ﬁ‘%ﬁ’?% profegidas, quer 2o nivel "*v“mf quUar por quaisguer cutraz vias, com
tentaddo, noutros sistemas Jlrldicos (2wl como seria pretendido pela ACAPOR que passssse 2
Portyaall

Esta questio, da malor imporidneis, € saturshmente daqustas que malores dificuldades poderfio colocar na
regulsedo de toda esta matdéria,
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e:gz,a;ma de "upload” (ou "enviades” de modo o permilliy o sou

fownload” por parte de gualaquer p }?%’%w;a;zr’m na rede

Mals se verifics gue estas denlncias deram origern a Ingueritos nos quais o Ministéria
Pablico dirlgiu a investigagfo dos factos denunclados, relativos a um muito menor

ntmero de eventuais autores de crime de usurpacio zﬁf} gue agueles gue sao agora
denunciados pela ACAPOR (e com gﬁ%}@a’?’ am dendncias bastante mais detalhadas e
completas, do ponto de vista de uma eveniual dedugBio de acusagao),

Ainda assim, wna vez confiada a investigacgo a PJ, foram manifestas, nos Inguéritos

guanto aos guais foi possivel obter informagbes, as dificuldades sentidas para levar a
mesma a hom fermo, com aquela que seria a celeridade desejavel (algo que, na
altura, nédo deixou de ser assinalado pelos denunclantes, tal como resulta dos
presentes autos).

Com efello, estando em causa Inquéritos contra desconhecidos, houve desde logo
gque proceder as diligénelas necessarias a identificagdo dos utflizadores dos
gnderecos 1P referidos na dentneia, com indispensave! recurso @ colaboragio das
operadoras de telecomunicages envolvidas (por vezes muito dificil de assegurar, em

termos praficos), na sequéncia da determinacéio judicial exigivel para o efeito.”’

Em seguida, dentro das conhecidas limitagbes de meios ac dispor da PJ {em
particular no que se refere a investigagdo de criminalidade complexa, como a
praticada através de meios informéticos), procurou saber-se duem teria sido
sfectivarmente responsavel pela colocacdo nos computadores utilizados dos ficheiros
gue terlam sido llegitimamente partihados atraves da Intermet — averiguacio sempre

W o8 bem se percebon mis desdociay, bem como os clementos de prove com elus juuos, as estidndes
denuncianies terfo comprovade a ofective realizaglo de “dowsloads” dos ficheiros om cawsa por terem elay
propriee procedido aos imesings, engeento participanier na vede e causs (o fermos que o sido mesms
notariglments controlados, puen efeitos de produgiio de prova ne processo penal resultante das dentinclas).

E
i &;aﬁdi} ﬁ}a gw:,aw | ﬁ&?%:é Ea e m%%éﬁmd o gue nene sempre el terd sucedido, fhoe & natureza dos - dades
; iria de legislagio relativa f obtenclo, em procasso penal, de

dndog zmpungm 5 %‘afﬁffiﬁ‘ﬁ& mmgm




gido, por

ws em Oufubro de 2010 se mostrasse possivel proceder

ddo Inguériio n® 2716/06.0 JFLSE - gua, por contin

Tude sto levou 8 gue apser

ap encerrameanto do refe

relativas ao decurso da investigagio, fol entlo arguivado, por falta de prova (slative a
lizado as lgacbes 4 Intermel dentificadas na dendncia

guem teds sfeclivamente uli
para @ pratica dos factos sl deseritos.

Parém, num oulro tnguéarito (com o n® Ta7/06.0 JFLEB), veio a revelarss possivel
deduzir scusacio, pela pratica de crimes de usurpacio, nos termos descritos na
dendncia formulada, contra irés dos utilizadores da Internet visados nessa dentincia
{rmas ndo contra os restantes, em nimero bastante superior].

Face ao exposto, muito embora se reconhegam as enormes dificuldades com que se
tem deparado & efectiva repressiio penal de algumas condulas, mals ou menos
disseminadas, de eventual viclagéo de direltos de autor e conexos por parte de
utilizadores da internet nacionais, ndo se pode dizer que o Ministerio PUblico se tenha
mantido alheado desta matéria ou renunciado, de alguma forma, a cumprir os deveres

gue the sdo legalmente impostos em matena de procedimento cominal,
) .

11.1.3 ~ As possibilidades de aplicacio de algumas disposicbes legais
especificamente dirigidas 3 regulagio do ciberespaco (Leis do Comércio
Electronico e do Cibererime)

11.1.31 ~ A Lel do Comércio Flectrénico

Segundo a ACAPOR, a actual proliferacio das viclagbes de direitos de autor e
conexos na Internet poderia ser muite atenuada se as auloridades competentes
procedessem a uma mais efective ¢ adequada aplicaclo de diversas disposicies
legais, especificamente dirigidas a 5&@%&%&.@% das aclividades desenvolvidas no
ambito de redes electrénicas — desde logo a Lei do Comércio Electrdnico e a Lei
do Cibercrime,
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sides na Inlemet, d efecluar pelos chamados prestadores

intermedidrios de servigos em rede gue "alejem” esses conletdos fliciips, ou por

zzggz,eé:e,?atfﬁs gue disponibilizem mecanismos informaticos que  permitam
amios conteudos,

Como vimos, de acorde com a ACAPDR, estes mecanismos poderiam e deveriam ser
ditlizados, desde logo pela JGAC, para obstar 2 casos flagranies de violagdo d
direltos de autor e conexos na Infermnet — algo gue ndo estaria a ser fello, pelo menos

na medida do deseldvel 8 necessario,

A este respeito, aquilo que se oferece dizer &, desde logo, que as possibilidades de
actuacdo das entidades administrativas nesta drea nido sio totalmente cladficadas
nela Lei do Comércio Electrénico™ — em termos que poderdo, s6 por si, justificar
alguma hesitacao no uso dos poderes qgue a leil aparenta pretender conferir-thes, mas
sem exclusio da possibilidade de recurso dos inleressados aos fribunais, de modo a
fazer cessar uma eventual violagao de direitos de autor cometida na Internet. ™

Para slém disso, muito embora a ACAPOR pareca partir do principio de que as
aventuais violacées de direltos de autor e conexos ocorridas na Internet serfo sempra
factos nofdrics, desde logo no que se refere ao caracter prolegido das obras ou
prestactes existentes na Internetl e ao uso fcifo das mesmas (porque ndo autorizado
pelos titulares de direitos), tal n8o sera necessaramente o caso — pelo que a
actuacdo das entidades administrativas, nesta materia, poderd depender em larga
medida das provas que thes venham a ser formnecidas por eventuals inferessados na
“remogde” ou “bloguele de acesso’ a conteldos alegadamente licitos (tal come
sempre sucederia em caso de recurso ao rbunaly,

pehfton e conmldor v Buerset e Portupel ~ Comribwte pora a sompr w;
provisariy de lgiloy” pela Administeapdo Piblica wo dedsito do Deoreto-Lel #°
“Clireity da Socledade da Informacie™, Volume VI Colbea Bditora, 2008,

43 e o
Possibilidade esta que os mecandsmoy de nutureza processual ol nseridos no CDADC pela Let 16/2008, de 1-

4, vieram tornar mais exequivel, na priticd,



-
R

vighadores ge

svertunl ordem e

remocio” ou ’"’%::;iaisz:gﬁ,,zgﬁéa de acesso” — 4 o caso, precisamente, da

generalidade das redes "PEP°, nas quals o acesso aos contetdos sristentes & restrilo

aos proprios participantes e gue, pelo menos no case dos programas “lorrent”, nem

é

sequer funcionardo, quanto a deferminado comeddo, pelo tempo neces

0 para gue
este lipo de nlervanciio pudesse ser verdadeiraments eficaz.

asi, estando em causa redes deste tipo, a8 evenluais delerminagbes das
‘ertidades de supervisBio” apenas poderiam ser ditlgidas as entidades gestoras da
rede "P2PT em causa, supondo gue estas existam efeclivamente e gue estejam sob a
"superviso” das entidades porfuguesas competentes — ou seia, gue lhes seja
aplicavel o disposto na Lel 7/2004, enquanto presiadores infermedianos de servigos
em rede com sede no nosso pals (algo que raramente serd o caso),

Nestes termos, muilo embora se admita que os mecanismos previstos na Lei 7/2004
poderiam ser, eventualmente, objecto durma mals eficaz e infensa utilizacéo (dentro
das possibilidades e capacidades das "entidades de supervis@o” envolvidas,
naturalmente), tBo pouco se afigura que esta pudesse ser a solugdo definifiva para a
resoluclo das guesties suscitadas pela ACAPOR,

-

11.1.3.1 - A Lel do Cibercrims

Conforme referido supra, a ACAPOR identifica igualmente a nova Lel do Cibercrime,
ja referida supra, como um instrumento legal que tera vindo permitir ao Ministério
Publico obter elementos de prova essencials a investigaco dos crimes praticados no
ambito da Internet, em termos que até al nAo seriam possivels, no que se refere aos
crimes de viclagio de dirsitos de autor e conexos, por forca da respectiva moldira
penal*

¥ Poderdo aqui referise gue, apesar daguilo que resultaria de teor da lepislacio vigente @ dava, se revslon
possivel 2 obtenglo, nos hguéritos menecionados s ;s;:sr&, de alguns dados desta naturesy ~ muiio embora E‘%mé@éﬁ
wenha havado pelo menos um case de rscuse fudicie! dums promoglio do Ministério Poblico nesse ftdoy
preclsaments devido & maldure pengd orevists pars o8 orimed om investigaelio, gue alastavia 3 aplicabilidade do
regime dus excuray felefinicas, previsto pelos asts. 1877 ¢ seguintes do CPP,

i
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E, com efeite, as disposicfes da Lei do Ciberprime gue prevesm a obilengao ou
DIGOICAD wé;:éiigz e que poderermos designar como prova elfeclronica serao aplicaveis &
guaisquer crimes cometidos através da Internet ou com recurso @ mesma, tal como
resulta do n® “§ cfz:z respective arf. 11°, com as excepgdes al previstas (relativas desd
loge & obtencéio dos chamados dados de contetdo de comunicacfes wiwimmm&
quando efectuada “em fempo real”, por meio duma “intercepgdo” de comunicagdes).

Sucede, porém, que o n® 2 desse mesmo arl 171° vem prever, de forma algo
enigmatica, que as referidas “disposices ;z;mm%m%&” da Lei do Cibercrime "néo
prejudicam o regime da Lei n® 32/2008, de 17 de Julh

E dizemos que esta previsdo se afigura algo enigmatica por a referida Lei 32/2008,
gque procedeu & transposigBo da Directiva n® 2008/24/CE, de 15-3, regular a
conservacio e Jlransmisslo as asutoridades judiciarias compelentes, para fins
processuals penals, de "dados de trafego e de localizaglo” relalivos a comunicagies
gleclhrdnicas, em lermos pelo menos parciaimente sobreponivels com os previstos
pelas “disposicGes processuais” da Lel do Cibercrime; tendo no entanto a referida Lel
3212008 um dmbito de aplicacdo multo mals reslrito do Gue o da Lei do Cibercrime,
limitado a investigagio dum elenco de “crimes graves” que ndo inclut os relativos &8
vinlagho de direitos de autor e canexos.

Dal que, suscitando-se aquilo que se nog afigura serem relevantes dividas a respeito
das normas que serfo aplicdvels 4 obleng@o de dados de trdfego em processos
penais relativos a orimes como os de viclagde de direitos de autor e conexos, face 4s
manifesias discrepéncias no @mbito de aplicacdo das leis em confronta, tenha ja side




ullo gue afirma a ACAPOR, ndo se hos afigura

te lHguide, neste momento, gue a Lel do Clbercrime permifa assegurar g
investigacio de ormes como os denunciados por agquels Assooiago, nos quais se
mostre eszencial g obtengiio de dadng e e"mf&{m refativos. & comunicagbes

slectrinicas efectuades com utiizacio de determinado endereco 1P,

 d

11,14 ~ MNecessidade ¢ justificagio dumas actuacin reforcada das
autoridades competenies

Conforme resulta do exposto supra, a principal razdo de queixa da ACAPOR, em
relagdo quer ao Ministério Publico quer as eplidades que deveriam assisti-lo na
prevencio e ?ﬁ&gﬁfﬁ%éé de condutas eventualmente griminosas em maténa de direitos
de autor e conexos (fundamentalmente a IGAC), prende-se com g percebida auséneia
duma efectiva defeccdo o subseguenie repressio de condutas que a ACAPOR
considera manifestamente ciminosas e praticadas de forma perfeitamente conspicua
e disseminada, tal como o revelardo as dentncias formuladas por aquela associacio,

Ora, a primeira vista, dificiimente se poderia deixar de concordar com esta assercao,
na medida em que o direlto portugués (talvez mais do que gualguer um dagueles que
nos s8o proximos, com eventual excepcdo do francés), prevé uma ireshita
punibilidade de toda e qualquer viclago do exclusivo de exploracio econdmica da
obra ou prestacdo protegida gue é abibuido zos titulares de direllos de autor &
conexos pelas normas do CDADC, quer esta seja efectuada com intuito lucrative &2
uma “escala comercial” quer ndo, indo mesmo ao ponto de punir a mera negligéneia
na utilizacdo “ndo autorizada” de obras ou prestactes (cfr. arts. 195° @ 187°, n® 2, do
CDADC),

Esta protecgdo penal universal das violagdes de direitos de autor e conexos, que tem
sido alvo de fortes criticas®® (e que quase tornard indtil ou contraditéria a previsio de

’&.’3’ 3 8o B i & £ . 3 - YR o  pgn R . o i3 P £ i % " ¥ 3 N §
?\%ﬁ éimzsgm do Processo o 1292000, do Liveo 138, seligivn & andlise das Clrenlares da Procudorin-Geml o
x@éﬁ
Ym mciu logo #s mﬁsgmmgs&@g fecidas a este respeito pelo Professor Oliveira Ascensio, no seu estude
despminade “Direlto Penal de Autor”, LEX, Lishos, 1993,
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por e, ainda qu a8 precisamente o

pass do ja
Fora desles casos %}éi;ﬁ@é;éi:}ﬁ%%& porém, caberia a5 autoridades competenties, am
patiicular ao Minlstério Pdblico, zelar pela efectiva repressio penal de quaisguer
violagties de direiios de autor @ cenexos, independentemente de quelxa {que nido &
exigivel, nestes crimes que afectam a vertente palrmonial do direito de aufor), tal
como a ACAPOR le sempre referiu.

Esta situagiio conlrasta, como se disse j, com aguela que se vive em varios paises
vizinhos (desde logo a Espanha, nos termos do art. 270° do respectivo Codigo Penal),
nos guals apenas sera punivel uma actuaglo infencional e com animo de lucro, em
principio no exerticio duma actividade economicamente relevanite.

CTambém ao nivel da Unifio Egropeia, os projectos de harmonizacio lfegislafiva que
tém side ensalados (v.g. a Proposta COM (2006} 168 final) se restringem aguilo que
ai se designa como “escala comercial’ ~ concelto este gue, podendo embora
abranger, eventualmente, a actuagio de pessoas individuais que ndo prossigam uma
actividade scondmica, tem a vantagem de clarificar que nem fodas as violagdes de
direifos de autor e conexos lustificarfo fulela penal, tal como se prevé no nosso
pais.*’

Para além de contrastar com as previsdes de outras legislagbes, a iresirita tutela
penal dos direitos de autor @ conexos contrasta igualmente com o modo como 8o
penalmente protegidos outros direitos ou interesses de indole predominantements
econdmica ~ sendo © caso mais flagrante o dos direitos de propriedade industnal, que
a nivel Infemacional e europeu s8o considerados merecadares de protecgdo idéntica
a dos direitos de autor {enquanto direitos de propriedade intelectual), mas que o
Codigo da Propriedade Industrial apenas prolege, penalmente, confra algumas

i
f

4% w4 Frre s s
Connello este que Tot acolbido, com este mesmo sentido, pelo are, 2700 do CDADC, mas apenns pars efiitos
de rrele oivil,
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pnguanio sﬁfs itos fundameniais i?;f?‘af&*?s%f% (que, na realidade, 80 valera para os
direltos de suler propriaments difos, que ndo para 0§ conexos, nos termos do art, 427,
n 2, da Constituicgo), bem como o faclo de estarem em causa direllos absolufos,

incidentes sobre colsas ncorpdreas {as obras ou prestacbes), que mersceram uma
utels penal eguivalente § dos diveltos reals, como a propriedade (muite embors
pareca manifesto que a lutela peoal dos direifos de aulor e conexos é muito mals
ampia que @ poncedida a propria propriedade, cujas viclagtes 86 em cases contados
serdo puniveis),

0 que é certo & gue, conjugada com o principio da obngatoriedade do exercicio do
procedimento criminal, vigente no fosso pals, esta inestrita tutela penal sera
susceptivel de colocar problemas que, noutros palses (lals como em Franga),
poderdo ser afastados abtraves do recurso a oporfunidade no exercicio do
progedimento criminal,

Posto Isto, poderemos apesar de tudo concluir que, ao conbrdrio do referido pela
ACAPOR, nao parece poder justificar-se gue o Ministério Publico assuma, por sf
proprio, a realizagéo de acgfes tendentes a detectar (como aquela associagéio alega
ter conseguido), .viclaches macicas e disseminadas de direilos de autor & conexos,
desde logo no dmbito da Internet.

Com efeito, a excepgdo do que se refere 8 uma muito restrita lista de orimes
particularmente graves, que pdem em causa interesses publicos funtamentais™, nao
cabe ao Ministério Plublico proceder ou sequer ordenar a realizacio de acgbes de
prevengdo criminal, como aguelas que se destinam & aquisicdo da noticia de
eventuals crimes - nao se vendo gqualquer justificacdio para que passasse a fazé-o
quanto a crimes gue, em iermos da respectiva moldura penal (cfr. art. 197° do
CDADGC), se integrar@o antes no dmbito da pequena criminalidede.

Como sevia de wsperar, de resto, mas om fermos que contrastam patentemente com 2 wniversal & irre ~£»~«@.;s
pmmg% senial dog direitos de sutor e tonexos ~ a0 que acresce @ exipineia de conwedo dofosa e ¢ de formu
w.z gueia que & efectuada quanto &0s timos de erime wrﬁm & propriedade ndustrial,

¥ Praticamente limitada acs crimes previstos no art, 1° da Lel 36094, de 29 Y, & a0 brangueamento de capitais,
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Ora, sem guersr fentar adivinhar as razbes que poderdo ey levado esta entidade a
ndo procurar antecipar a actuacho-da ACAPDR, na eventual detecgio de crimes de
violacdo de direltos de autor e conexos, praticades no &mbito da Internet e atraves de
redes "P2P", poderemos presumir que elas se terdo f}m pelido com a consciénela dos
problemas adiante referidos, ligedos ndo apenes a possibilidade duma efectiva
responsabilizacdo penal dos intervenientes nessas redes como s dividas relativas
ao emprego dos melos preventivos necessarios 2 aquisicho de efeclivas noticlas de
crime.

Bastargd agul recordar gue, tal como sera Ei’f(}? do adiante, a recolha de indicios da
pratica destes crimes, efectuada nos moldes em que a ACAPOR parece @-lo feito,
integraria a execucio, por parte de uma entidade policial como a IBAC, de uma
verdadeira acgdo encoberta, dependente de autorizaglo judicial

Ora, para além de os crimes de violaglo de direitos de autor e conexos ndo admitirem
a realizacao deste tipo de accdes, antes da entrada em vigor da Lei do Cibercrime,
em finals de 2008, mesmo hole em dia podera suscitar relevanies dividas a questéo
de saber se serd adequada e proporcional, desde logo a gravidade dos crimes em
investigacio, a realizacBo de acgbes encoberias para deteccio de crimes desta
natureza {pelo menos guando praticados por pessoas individuais, fora do exercicio
duma actividade comercial potencialmente lucrativa).® )

Acresce que, em Brmos mais amplos, a viso da IGAC poderia ir ao enconiro da que
fol expressa pels prdpria ACAPOR, a respeito da (falta de) justificacdo politico-
criminal para uma repressio penal indiseriminada de condutas t8o massificadas e
disseminadas como a da partitha, em redes “P2P", de ficheiros contervlo obras e
prestacdes prolegidas. |
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athmiimstrativa decorrentes da macios

cacdo de penas exemplares, em caso de gventual condenagio.

Ora {al como a propria ACAPOR também enfenderd), essas mesmas aporias ndo
deivardo de se suscilar no nogso pals, perante qualguer tentativa de macica
pérseguicéo penal de"cibernautas” participantas em redes "P2P" - sem gue se possa
saquer garantir a possibilidade duma efectiva condenacao penal dos mesmos, muito
menos a aplicagio de gualsquer penas exemplares (gue ndo estio ceramente na
nossa traicio judicldria, para prossecucio das finalidades de prevencao geral que
agui estarfam em causa),

Mestes termos, aligura-se perfeltamente compreensivel que a propria 1GAC hesitasse
a respeito da justificagfo (e da efectiva ulifidade) desta indiscriminada perseguigéo
penal de "cibernautas” ~ procurando, tal como o sugere a propria ACAPOR, vias
alternativas de resolugfio destas questdes.”

§1.2 — Analise das dentncias formuladas

L I B

 “obiectivos” prosseguidos pela ACAPOR

Antes de passar a analise das especificas guestbes suscitadas pelas dentncias
formuladas pela ACAPOR, deverdo tecer-se breves consideragdes a respeito dos
“objectivos” por esta apresentados para a sua actuacio,

Y _ P S5 m w gL - »‘ o % . 5 x
'S e se perceben o referido peld §° Ministra da Cultura do anterior Governe, este teria e prepmragio,
cortmmnenie com o sonfributo da FOAC, wm nove regime ;&g&gméﬁ% da partilhe de obras e prestaces protegidas em

redas PP {eulos contornos oo foram, pordey,




neste aspecto, serg bem plausivel, Infelizmente, o oblencio dos objechivos

pretendidos pela ACAPOR, tendo em conta os melos ao dispor do Minisiétio POblico

(&, em tigor, da Policla Judiclaria), pare o investigagiio de criminalidade t8o complexa
como aguels que diz respeiio & factos pralicados por melos informaticos, alraves da

irternet.

Cenforme & do conhecimento do signatario, por forga do exercicio das respectivas
functes, os servicos especializados da PJ nesta area deparam-sg com uma
pragoupante escasser de metos e de materal para investigacio do crescente nimero
de crimes praticados com recurso as novas lecnologias, em lemmos gue tBm
dificuitade & desejavel celerdade na inwvestigacBo de orimes bastante mals
gravemente punivels do que os de violago de direltos de autor & conexos, desde
logo de pornografia infantil e de fraudes varias, para além dos crimes informéticos
propriamente ditos.

E esta escassez de meios [éonicos ao dispor da PJ ndo poderd ser suprida pela
actuacio do propric Ministério Pablico, muito embora haja servicos que ja recorrem
ag auxiiio pericial de tercelras entidades, na medida do possivel: tal como ndo parece
a propria 1GAC dispor de recursos que lhe permitam uma efectiva investigacio destes
crimes (que seria, am princlpio, da respectiva competéncia).

Mote-se a este respeito que, para alem das dificuidades decorrentes’das questies de
indole teenica, operacional e jurldica suscitadas pela investigacao destes crimes, ndo
bastara sequer, na generalidade dos cases, detectar qual terd sido o equipamento
terminal utilizado para efectuar determinada ligagio a Inderet ~ sendo em seguida
necessario indiciar guem tera efectivamente ulilizado esse squipamento na ocasido
em causa, materia que podera suscitar as maiores dividas.

Assim, poder-se-a realmente pensar que o objectivo pretendido pela ACAPOR, em
termos de demonstrac@o duma incapacidade de alempads resposta, por parte das
entidades encarregues da investigacdo dos factos por si denunciados, podera ser
efectivamente atingido,
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athninistrative da ulilizagdo da Intermnel, poderamos ter as nossas dividas a respeild

lae reals possibllidedes de conerelizacio detal objectivo.

Com efeilo, pe
sistema pod
& referidas, que tomam dificiimante conceblvel & adopoo de sistemas como agueles

3 além das guestbes relativas 4 infromissdo na vida privada que um tal

era acarrsiarn, em é?%.é?ﬂ%?éi;%ié-ﬁé‘f arderm juridica, a nacional tem especi ificidades
que terdo g sido adoplados ou pense @5;. o8 em Franca e no Reing Unido,

Em primeiro lugar, leremos a ia referidas admissibilidade legal da “copia privads”,
inclusive guando realizada a partic da Internet — gue tornaria muito duvidosa, nos
termos adiante melhor expostos, a pura e simples proibicao de descargas de obras e
prestactes protegidas a partir da Inlernet,

Ora, para um tal sistema de controlo adminisirative se revelar verdadeiramente eficaz,
deveria ser esta simples descarga o objecta da proibicgo legal, que ndo s eventual
narticipacio de um “cibermauta” em redes "P2P" (que podem destinar-se & pratica de
fins perfeitamente licitos & indeuos).

De outro modo, a fim de se poder assegurar que uma tal entidadse administrativa
cumpriria as fun¢des que lhe estdo confiadas, seria necessario dar-lhe os poderes
necessarios para apurar, caso a caso (ainda gue por intermédio das proprias
empresas de telecomunicagdes, ou com o auxllio deslas), se sé teriam ou néo
verificado os requisitos dos quals o Direito de Autor faz depender a efectiva licitude
das condutas praticadas pelos “ciberpautas” — algo gue ndo apenas seris
duvidosamente admissivel, face as intromissfes na vida privads dal decorrentes,
como poucas vantagens teria, em termos de eficdcia, face a possibilidade de
repressdo penal das mesmas condutas.

Para além disso, um tal sistema, de necessdria colaboracso entre a Administracéo
Pablice e as empresas de telecomunicacbes, tendo em vista a obtengdo de dados
pessoais relativos a realizagdo de comunicacles electronicas, poderia ser de muito
duvidosa constitucionalidade, conforme 4 referido,
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11.2.2.9 « Dendinclas vor erime de “usurpacio”
M M

Conforme fol 14 referido supra, as sifuacbes denunciadas pela ACAPOR inlegrario,
ng entender da mesma, a pratica de crimes de uswpagéo de direitos de autor e
conexos, por comunicaciio plblice ndo aulforizada de obras ou prestagbes profegidas
— néo menclonando a denunciante dma eventual lictude criminal da merm descargs
{"download”) dessas obras e prestagtes, lendo em vista a respeciiva reproducio em
suporte digital (também ala carente de aulorizagdo de quermn de direito, em principio).
Tal como foi igualimente referido, esta auséneia de referéncia a eventual llicitude
criminal duma  conduta que lerd sldo cerfamente praticada, nas stuagbes
denunciadas (tendo em conta as caracleristicas do programa "P2P" utilizade e aguilo
gue resulta dos elementos obtidos pela ACAPOR, multo embora estes nde permilam
vistalizar a efectiva realizacio duma reproducéio em suporte digital dos filmes objecto
de descarga, que apenas podera ser efectuada atraves dum acesso ao suporte
utilizado), enfroncard no facto de poder considerar-se ficita a reslizac8o dessas
pventuals reproductes, para uso privado dos paricipantes na rede "P2P" que as
efectuaram, ao abrigo do regime de “copia privada” que & previsto pelos arts. 75°, n°
2, a) e 81° b}, do CDADC.

Assim, no entender da ACAPOR, tal como teria ja sido entendido pelas entidades gue
efectuaram dentncias em 2006, a llicitude criminal das condutas denunciadas deverna
restringir-se @os casos nos guais um ulilizador da Intermet tivesse contribuido para
gue a obra fosse "partithada” pelos restantes participantes na rede ~ uma vez que,
ainda que a mera reproducdo em suporte digital da obra ou prestacio descarregads
da Internet pudesse ser licita, ao abrigo do regime de "cdpia privads”, 14 ndo o seria a
“oolocacdo & disposicdo do publico” dessa mesma obra ou prestacdo, de modo a
permitir a respectiva visualizagio e reprodugo por terceiros.

Ora, a partida, nada se v& que possa ser validamente oposto a esta tese, segundo a
qual a comunicagdo pablica duma obra ou prestacdo deverda sempre estar
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‘§ "copia privada”),
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fringio por i{%;’g‘:w%f{’m sem gualguer controle dos tulares de direltos, @ muito
dificiimente poderd considerar-se admissivel, em termos de efectiva gardntia do gozo
& exerciclo dos direlios em causa — sobretude e for efectuadsa num amblente digital
que permita a facl reprodugio da obra ou prestacio em causa,

Sendo assim, mesmo autores que considerem petfellarmente floila g "copia privada’,
em suporte digital, de obras ou prestagBes oblidas por “download” da Internet,
independeniemente da eventual licitude da colocagdo dessas obras ou prestacdes na
rede, ndo deixarBo de considerar que serd llicita essa colocacdo na Intemel, a
disposicéo dos utilizadores da mesma, quando nfio autorizada pelos titulares de
direitos, "

E este nomeadamente o caso do Professor José Alberto Vieira, que considera
lotalmente ficito o “download” de obra proledgida a partiv da internet, para uso privado,
mas alerta explicitamente para a ilicifude duma permissao de “partitha” de ficheiros
que contenham tal obra — em termos similares agueles que estariam em causa nas
dentincias formuladas em 20086, referidas supra.®

Porém, para este mesmo Professor, nem fodos os casos de “upload” (cu seia, de
anvio para ou colocacdo na Infermet) de obras protegidas deverlam ser considerados
ficitos, & luz do regime de "copia privada” vigente no nosso pals

2 g £ .

Cont g muito apertadas excepeles decomentes @e oty formes de wilisopde Hvre da obea previstas nos ar,
75 e pppuintes de CRADC,

Pese ersbiora & recente tendénela para & propositurs dum supeste direito de sondicionamentn do mero aceiss b
abras ou prestacBes existentes nas Interust, por parte dos tiulares de direitos sobre as mesmas.

54 s Bae bey 58 N ¥ ; . . P P 3 p : 4 T 4
Ver o estuda com o tisle »Dowalpad de obra protegide pely diveito de aitor ¢ wso privoas”, publicsdy o
“Direito du Sociedade da Informacdo”, Volume V111, Coimbra Bditora, 2009, sobrerudo a pags 460,




o somente pe
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;ims{éwg mivy 2008, o aulor desse Ydownlopg” deive de
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wa loge gue tivesse acabado o respestivo "download” &

e suporte digital ™

Ora, precisamente, tanto quanto se julga saber, tendo para além do mais em conta
agulio que p resultar das denincias formuladas pela ACAPOR, o sistems
torrent” utilizade para a partiths de fichelros alegadamente oniminosa tera como

caracteristica, precisamente, o facto de fodos os participantes na rede "P2P" em
causa funclonarem simullanearmente como formnecedores ("upload™ e receplores
(“download”) dos ficheiros a partiibar, a fim de assegurar que fodos eles pudessem
proceder @ respectiva descargs e conseg Lente reproducdo, em suporie digial.

¥

Nestes termos, caso se verifigue gue a generalidade dos participantes nessa reds
{(desde logo os residentes no nosso pais), tera cessado a sua participacio na partitha
de ficheiros em causa, logo apbs obter uma copia do filme por si pretendido, apenas
poderia ser criminalmente responsabilizado, de acordo com a tese exposta, o original
formecedor dessa obra cinel *’%’%‘iﬁgi‘éﬁﬁﬁa para partilha em rede "P2P" {que assim a teria
colocado a disposi g;m do publ ga‘::@}

Devera no entanto assinalar-se que, para além das objeccbes de indole juridica a que
ssta tese podera ser sujeita (sempre possivels numa area Ho complexa & em
permanente evolugdo come a do direito de autor), nada nos permité concluir, neste
momento, que as situagbes denunciadas se reconduzirfo efeclivamente &
configuragio referida supra.

© Para usar palaveas deste Professor, no local citado;
“m se‘g?f:.{zg’«;ﬁrmﬂ’éjﬁm} an dowslood parg wse privede, & cansado pela sealizacio deste Gltime, nie cosstiiud woa
viglagfio do diveity de sutor se o uiilizador fzer cossar oo seu ::a:am;g;sz;zém & contunicaris ao pablico apdy ey
seabado de Teeer 8 sun odpds De nutro meda, we gmm&m onie de Bwolonamento do soffware de parts ‘
ficheiros servivia de obstlonlo a0 exercicio da liberdade de coplar obra ou prestagiio para use privada, blsmmmdx;
wata, o gue o parete aueiilvel”,

ﬁ

Tarto quanto se julge saber, sgie Bmevedor origing xﬁim cordeddos s partithar no Embito duma rede PP,
e dum programae Sorrent”, serd sizrugm»:%ﬁ como “seeder™ (semeador) de rede crlada para pantitha des
conteldos (gue constituerm o “torrent” a partilhar),
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11.2.2.2 — Dentnedas por crirne de "viclaglio de correspondéneia ou

telscomunicagtes”

Conforme fol referido supra, g ACAFOR veis guaimente depundgiar, em Jdansir de
?ﬁ@’?’%, a alegada pratica de corimes de viologlo de correspondéncia ou de
telecomunicagbes, p. e p. pelp art, 194° do G, Penal®, praticados am moldes em tudo

similares apg da partitha de fiimes atraves duma rede "P2P" ~ mas agora tendo por
shiecto informacio “privada e confidencial, da ACAPUR".

Sucede, porém, aue este ctime apenas podera ter por objecto, em gualguer das
modalidades de actuaclo referidas nas dendncias formuladas, o “conteddo de
telecomunicacio” — guer esleja em causa a fomada de conhecimento désse
contedde, no n® 2 do art.194°, quer a respectiva divalgegdo, no n® 3 do mesmo artigo,

Ora, tal como takeemn fol referido supra, a ACAPOR nfio parece estar muito segura a
respeito de qual fenha sido a exacta natureza da informagao mgaftié%%éaﬁa nos moldes
referidos F‘%&ﬁi(ﬁﬁﬁféiiﬁm&% o g:sgmmmgg entender que bastaria, para o preenchimenio do
referido. crime, a mera possibilidade de terem sido conhecidos e divulgados
“enderegos & contetdos de e-mall” ndio especificados.

0 tego desta disposicio lepal o seguine:

Avtipe 1947 (Vinlogdi oe corresporidinela on de telecomuinivag i

S, sem wmmmf;msm bty @f’wﬂﬁmhfﬁ? T m: o zgfwgmzw cutro & # wnonie fi
' optedd, o Impediv, ‘mn« Maiéiég{;;n.,*
&l&fij e wm i“iim*g?éﬁfi} *g«g’fz ﬁf;{g“iié? fc;;?ff“fz:x d ;}Wisfﬁ com e de ‘wix.s?m atd 4 g o com pena de it aié 290
ains.
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2~ Na mesnta pera Duoorne quem, sem conseniimento, fe intromerer mo contendo de telecomunivapio o dele
ooy cownheriments,

3 - QOuewm, sems comsentimento, divelger o comteindo de corias, encomendus,  escritos
solgcomunitnodoy o que se referan of mimeras arderlores, § praeldo Som pengde privin wiéd ano om
mulfe ot 1A dias.
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A ser asaim, anda gue Iy

se poorfido divulgacio de "conteddos de e-mall” ja

recebidos e _anm

cenados no sife da AC f&é‘?ii}zwi, nan sers szﬂg:@iii;ézwl o lipo driminal
déste art, 194°, mas antes o referdo fzs;:ui:} de crime gonerico de devasss da vida
privada, previsto pelo art, 192° do Codigo (com as suas exigeéncias tipicas acrescidas,

ao nivel da imputacso subjectiva @ mesmo da natureze dos dados divulgadoes).

Nestes termos, o pouco se aficura isenta de dividas @ eventual incriminacio dos
denunciados  pela pratica de crime de %f?%’}.fé}g:égi} de i;*mﬁ“@sf&ﬁ”}ﬁ???{ﬁ&%ﬁﬂ#d ou e
felecomunicactes, ou por qualquer outro ¢ elativo

11.2.2.3 - A eventual illcihude da actuacio da ACAPOR

Conforme fai referido supra, a licitude do modo como a ACAPOR obteve e “tratou” os
‘dados” que estdo na base das dendncias por si formuladas (de modo a poder Tazé-
las, precisamente}, fol posta em causa por diversas pessoas, desde logo através da
formulagio duma-dentncia contra os responsavels da ACAPOR, por crime de néo
cumprimento de obrigagbes relativas a protecegdio de dados, p. e p. pela alfnea a) do
1° 1 do art. 43° da Lei 67/98, de 26-10 (Lei da Protecgdo de Dados Pessoais) - crime
esse que seria agravado nos termos do n® 2 do mesmo arl. 43°,

Sem que aqui se mostre possivel aprofundar minimamente esta guestdo, de grande
complexidade, comecaremos por referir que a ilicitude desta actuacdo da ACAPOR,
ao compilar diversos enderegos [P ulilizados por alegados autores de crimes de
violagBo de direitos de aulor e conexos, passara pela consideraco desses enderecos

FE precisaments esta restrigio Qrz %if’%ﬁ o met, 1947 3 protecelio da correy pmmmu& ou das lelecomumeacdes am

erireo (O ST femya ) ; snoraizagio do tps penéric de devassa da vida privads do at,

‘ af) que jus
1927 do U Peoal, que tormula mﬁms}mbﬁ a&ig@ b a0 sivel de impatacBo subjectiva,
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Porém, deveremos perguntar-nos se, realmente, um mero enderseo P, como squsles
gque foram regolbidos pel f-»%{i‘ifw’i;m, ainda quando llgado por esta entidade A
empresa de lelecomunicapbes que o terd fomecldo e geografficamente localizado
{com recurso a programas informaticos gue gualquer pessos podera wlilizar), serd
vardadeiramen wa, do ponto de vista de quem o recolheu e lratou em

e um dado pesso

wsoncrelo,

Com efeilo, para ser considerado dado pessoal, um simples enderecs 1P (sl como os
gue sdo consfantemente registados e disponibilizados em gualguer compulador, na
sequéncia da realizacio de determinadas operacies no ambito da Internet), deverd
considerarse como dizendo respeito a pessoa “identificavel”, sendo como ol
considerada "a pessoa que possa ser identificada directa ou indirectamente,
designadamente por referéncia a um namero de identificacdo ou a um ou mals
slementos especificos da sue dentidade fisica, fisiolégica, psiguica, econdmica,
cultural ou social” (sendo a referida alinea a) do art. 3% da Lel 67/98).

Assim, tendo em-conta aquilo que & pedido pela ACAPOR, em termos de efectiva
identificagdo dos "utilizadores” desses anderecos 1P, pareceria que sstes dirlam
realmente respeito a pessoas “identificaveis” — mas esta assergdo poderd considerar-
$& ndo apenas simplista, como fruto de alguma confusdo entre aguilo gue 8 ACAPOR
fez e aquilo que a mesma pretende que o Ministério Pablico venha a fazer, em sede
de investigagdo criminal,

Comn efeito, os enderecos [P néo dizem respeito, em si mesmos, a qualquar pessoa
ndividual {ou colectiva), mas antes a identificacBo, no ambits da Intemet, dos
equipamentos que permitem o acesso 4 mesma (que nem sequer serdo of
computadores, mas antes 0s modems & outros dispositivos utilizados para ligar o

52 AP 2 i ® i % % T s i o 5
: ig@&&ﬁ{?@ & redevincia coimiingl da actusgio dos representaeten da ACAPOR awe serlio recolhido on dades
iy ¢ eleborado as dentinciss, deverd recordurse que o referido art 43° exige ewpressaments que 2
£OD m ardvsies ol prevists seia praticads “imtengonalments”,
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Csalve no caso dos clisntes que ulilizem equipamesntos dotados dum endereco

de 1P fixo (algo gue maramente serd o caso de utiizadores como os referidos nas
denincias formulades), um enderego 1P nem sequer podera sef associado a uma

; 81
deferminada pessoa, s6 por si.”

Mas sstas consideracies sio reforcadas pela constalagdo de gue, do ponto de vista
dos normais ssﬁ:ﬁ&;ﬁzﬁ@mma@ da Internel, a visualizacBo ou a obtencBo (e regisio
informéaticoy dos endersgos 1P de ferceiros com . os quais confacle na rede ndo
apenas ¢ frequente como normal, tendo em conta o modo como todo o sistema esta
configurado, desde logo em termos de registo aufomitico dos elementos relativos
navegagdo na rede ou @ realizagdo de contactos com equipamentos ligados
MESME, 'V

i

Ex ™y
T

Deste modo, considerando os enderegos 1P, a8l como oulrog dados relativos aos
squipamentos utilizados na navegacgio, como verdadeiros dados pessosis, teriamos
gue todos os computadores ligados & rede estarlam constantemente a realizar
fratamentos de dados pessoals ndo autorizados nem comunicados 4 CNPD (ou a
gualguer entidade estrangeira congénere).

Segundo se julga, de resto, esta visfio terd certaments adeplos — mas parece-nos,
seguindo o Professor Oliveira Ascensfo, que a equiparacdo duma identificacdo de
sguipsmentos  (Merminais” de lelecomunicacfes) & identificagdo de pessoas

® val s absoluta essencialidade de ide mzmagfm doe momento am que ocorrey determinada utilimeio dum
endereqo [P, a1 lim de que o eperador de 12l lecomunicagtes que o fomegey possa vir 3 Wdentifionr o equipamento {e,
eventuaimente, o cliente) 5o %;};és’i o s Sl stribuide naguela poasido.

¥ Tal comn sucederd, de resto, quanto a nfimeros de telefone que ndo constem duma Vst acessivel ao piblico o
peral, :
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srmnacas  pessons

dependerd de ume colaboracho de fercelros que, por s ;i;?ff‘”aifi;}i 5 ACAPOR nunca

mww

poderia garantic ou obler Foilomente, aterklendo ag regras leoais aplichveis em

M e
maiérs iﬁﬁ% sigile das telecomunicactes e de proteccio dos dados (verdadeiramenta)
b ¥ &
pessoals relativos as mesmas.

Esta &, porém, uma questo que stscita fundadas dividas, em termos eventualmenie
susceptivels de ser ulilizados para pbr em causa g ficilude da acluagho da ACAPOR
s, eventualmente, a legitimidade e validade da Qfﬁ‘fﬁ%ifg&g}%{:} desenvolvida pelo

Ministério Piblico com base nas respactivas dentingias.®

Uma oulra quest8o susceplivel de suscitar algumas davidas serda o modo como,
aparenternente, quer a ACAPOR quer as enfidades gue formularam dendncias em
20086 terfo obtide os enderecos 1P e outros dados por si comunicados ao Ministério

6. 4y

Vor o astnde publicado ;wr aste antor sob o Hide “Huparlinks, f ;,mm mefataes ~ A segunds geragiia iﬁﬁ,
referfncios oy boermed™, dv “Dirello de Socledade da Eafmzmg;i%e;% Yolyme VL Coimbrs Bdioey,

5 i

sobretudo & pags. 38, 39 &4 estudo ao qual € fella wma muolte Mewda e pertinerste anilise dos zxcessos ¢
insyficiéneior do actasl regime legal de protecgdo de dador pessonis, no que se rofore para além do maks & sus
gveniial aplizabilidade 4 protecsio de prlvscidade s wangaoedes decorrsntes da comamicacho om redey
informiltions,

Al ¢ feita refarbnely, pere além do mess, a0 modo come 2 Tella de diferencinglo lepal enire diversos tipos de diddo
pasyots ¢ de witlizegfies des mesmos colows sob obripstdeia vigilocls edmisiarative sotividades gue dificilmente
poderlio colowsr rpigisquer problemes e sede de pedecslio da privacddade, sem efectivamente procursr
estabelocer mecanismos de protecelio adeguados &s “particularidades da intromissio informdtica” na privicidade,

o Prevers notur-se, porndin, que st guestio nlo pardoe tor sido suscitada e relaglo & dentineiss Tormdadas g
06, gue nio apenes recotheram ¢ compilarsm merss onderesos 1R, como o for g ACAROR, mas b
wentificaram os respectivos utllizadoess de formas wals persopolizads, aravis dss o elownhas identificativas
wiilizadas pelos mesmos no mblto das redes “PIF em couse nessas dendiacies (por vezes v de i8utiens an
et prdprie nome, de restol; algo gue corresponderd multo mals especificamente & noclo lepal de dados
muwite smbors a5 ent@o denunclantes tambén oo mms&mﬁm%m apenas com base nessag alcandas, gxmij &

tive identificecdo dagueles que as teriam o :




5 guestbes s;;% iclaie e
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figure-se. bastante: mals adequada 2 atibuiclo da investigacho de

fodas ps siluaghes de

puncladas sos mesmos servigos do Ministéria Plblice (inslusive

no gue se refere 4 dentncia formulada conbra representantes da ACAPOR, face 8 sua

manifesta conexdo com as dentinclas formuladas pela mesma); devendo esses

servicos ser os do DIAP de Lisboa, guanto mals n8o seja por agul lerem sido
sniragues todas as dendncias ?c;rmm%zzgc:i;az%,,

f

{1~ Breves consideractes conclusivas

a} As guesties suscitadas pela ACAPOR, a respelto da necessidade duma mais
eficaz repressdo penal de condutas praticadas no dmbito da Internet gue
possam ser susceptiveis de violar direitos de autor ¢ conexos, em fermaos
geradores de eventual responsabilidade criminal, sdo de grande pertinéncia e
actualidade, tal como o sio as questbes relativas 3 eventual justificacio da
substituicio do actual sistema de repressio penal por uma tutela de outra
natureza.

b} No entanto, fal como se procurcu expor supra, as analises e scolugbes
propostas pela ACAPOR pecam por algum simplismo, quer no que se refere as
verdadelras razdes pelas quals os respectivos associados passario por
dificuldades scondmicas {e ao diagndstico daquilo gue seria necessario fazer
para inverter tal situacio], quer a respeito dos exactos contornos das condutas

¥

gue deverdo considerarse criminosas, nesta area do direito.

¢} Valendo estas mesmas consideragbes para o modo como a ACAPOR analisa
aquela que tem sido a actuacgio das entidades responsaveis pela repressio
penal das condutas por si denunciadas, sem tomar em consideracio alguns




£ i
P

g %]

di Em contrapartids, nlo deixara a ACAPOR de e

. para pansar que os

mithares e dentneias gor sl tos

sventualmente integradores de crimes de violagho de direltos de autor e

cofexos o dmbito da Internel, atraves de vedes "PIPY, poderfio gerar grandes
dificuldades de resposts por parte do Ministério Piblico e des entidades que o
coadiuvam ne

W
denunciados ¢ 2 escassez de recursos ao dispor destas sntidades,

investigagio, fendo em conta a complexidade dos facips

jor

g Em gualgusr caso, ndependentemente das quesifes suscitadas ferem o
malor interesse para o exercicio da actividade do Ministério Pablico no seu todo
{em termos gue S8 proouroyu expor supra, na madida do possivel), deveriio as
concrefas sltuagies denunciadas ser analisadss pelo Ministério Pdblico
focaimente  competente  para o sfeito, sem  prejulze do  necessario

acompanhamento por parte da Procuradoria-Geral da Repiblica.

f} Algo gue, pelo menos por ora, devera passar pela conflanga da investigacio
de todas as situactes denunciadas nos autos, contra desconhecidos {ou contra
a propria ACAPOR, nos termos referidos supra), acs mesmos servigos do
flinistério Publico {no caso, ao DIAP de Lisboa, tendo em conta o local onde
foram Tormuladas as dendncias),

g} Face ao exposto, parmito-me sugerir a Vossa Exceléncia: .
AN

V’\,»’

- @ remessa ao DIAP de Lisboa de todas as denincias' recebidas na
Procuradoria-Geral ds Repiblica, em suporfe de papel ou informatico, bem
como do dossier junto pels ACAPOR aquando da apresentacio das suas

primeiras dentincias:

- gue seja acompanhada a tramitaglio dos procedimentos instaurados,
tendo em vista a adopgdo das providéncias que se revelem necessarias, ao
nivel da Procuradoria-Geral da Reptblica;
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