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From: Olivia Regnier <Olivia.Regnier@ifpi.org>

Sent: 15 October 2012 14:40

To: MARTIN-PRAT Maria (MARKT); GERBA Agata (MARKT); GIORELLO Marco (MARKT)
Cc: Kristina JanuSauskaite; Frances Moore; Eliza Jirss

Subject: File-sharing Portugal

Attachments: Parecer PGR (1).pdf

Dear Maria,

FYl, | enclose some information in relation to the Portuguese public prosecutor’s decision in the P2P file sharing
case.

First, | enclose a copy of the decision of the public prosecutor {unfortunately only in Portuguese). This decision was
drafted in July 2011 but was communicated publicly only in August 2012.

We found a range of information on several websites last week which confirm what our national group told us,
which is that this is just a decision by the public prosecutor, not the final decision of a court.

see:
http://www.webpronews.com/file-sharing-is-now-legal-in-portugal-2012-09
http://torrentfreak.com/file-sharing-for-personal-use-declared-legal-in-portugal-120927/
http://www.techdirt.com/articles/20120927/12514320532/portugal-file-sharing-personal-use-is-legal-ip-addresses-
are-not-people.shtml

in addition, our Portuguese colleagues told us that it was unlikely that the public prosecutor’s decision would stand
as the final position of the Attorney General’s. They pointed out that the decision seemed quite vague and
confusing, with flaws in its legal argumentation. In addition, this is an isolated decision, which contradicts by several
decisions from Portuguese courts including a Court of Appeal, stating that file-sharing was illegal and applying
sanctions to infringers.

Kind regards,

Olivia

Olivia Regnier

Director IFPI European Office and
European Regional Counsel

40, Square de Meeus
+32.2.511.92 08 {general)
+32.2.500.58.36 (direct)
+32.475.90.54.13 {mobile}

email: olivia.regnier@ifpi.org
www.ifpi.org
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Assunto:  OQuesthes suseftadas e dondoeias formuladas pels ACAPOR em matéria de utilizagio

da Internet pars a pritica de orimes relatives & violaglo de direitos de autor ¢

conexoy (" Pirataris na Internet'),

Senhor Conselhelro Procurador-Geral da Repiblica

Exceléncia:

£.43

Na sequéncia da audiéncia concedida a dois representantes da ACAPOR em 18-
2010 e da posterior apresentagéo por ssta associagdo, em 5-1-2011, da 1000
dentncias criminais (relativas, fundamentalmente, & alegadsa pratica de ofimes ¢
viclaglo de direitos de aulor e conexos na Internet), vem-se por esle meio prest:
Informacéo a respeito das questfes suscitadas pela ACAPOR, bem como por outras
entidades, em matéria de ulilizaclo de melos informéticos para eventual pratics d
crimes na area do direito de autor, desde logo no dmbito da Inferne! (matéria esta que,
de resto, integrou o objeclo do presente processo desde o seu inlcio, anterior 2
intervencio da ACAPOR),
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Face & complexidade juridica e & especificidade da outra guestdo colocada pela
ACAPOR (em matéria de aluguer de videogramas ostentando um "selo rosa’), sera
slaborada Informacdo autdnoma a tal respeito,
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|- Questies suscitadas

L1 - Questbes suscitadas pela ACAPOR na reuniiio de 19 de Margo de 2010

1.1 - A Uplrataria nag Internet

Conforme superiormente determinado, foram recebidos nesta Procuradoria-Geral da
Reptblica, no passado dig 18-2-2010, dois representantes da ACAPOR - Associagho
do Comércio Audiovisual de Portugal, 4

Nessa reunido, solicitada pela ACAPOR, veio a mesma dar conta de duas situacbes
distintas gue, na sua opinfo, justificariam uma deferminada actuacdo por parte do
Ministério Piblico — ambas elas relacionadas com a eventua! pratica de crimes em
matéria de direlfo de aufor, previsios & punivels pelo Codigo do Direlto de Autor & dos

Direltos Conexos (daqui em diante designado por GDADC).

Tal como fol {a referido, porém, apenas nos ocuparemas, neste momento, dagullo que
a ACAPOR designou como "A pirataria na Internet” - questio que se revestird de

enorme importancia para os interesses econdmicos e comerciais dos respectivos

associades,

Com efeifo, quer alravés dos seus representantes na reunido, guer no dossier entdo
entregue pelos mesmos, 2 ACAPOR desenhou um quadro negro da situagso vivida no
sector do aluguer de videogramas, dando conta do modo como as empresas suas
associadas (geraimente familiares e de dimensBo muito reduzida), estariam a
enfrentar um premente risco de faléncia, em muitos casos jé consumado, por forga

duma queda abrupta na procura de videogramas por parte dos consumidores,




:§’~:§{e}§a§szsk;ﬁs a ACAPOH, a silidade estado de coisas deverla ser

sutada, em primeira linha, & reledda "oirataria na intermst™ ou seja, ao tacto de os

z‘ﬁmw?miﬁ” as pvepiualmente  interessados  em o wer o8 fimes constantes  de

videogr wgadmente produzidos {desde logo, através do respectivo aluguer),

saberem gue esses limes sdriam altingl hvemente acessiveis, na lnlemet, pam
qualquer interessado com uma ligacdo a rede de banda larga e capaz de praticar

actos que sabetia serem ofminosos mas, na pratica, sempre impunes,

Para justificar eslas suas conclusBes, a ACAPOR velo dar conta ndo apenas da
quebra de facturagio dos seus associados (e do seu crescente ndmero de faléncias),
mas também daguilo que considerou ser a correlaliva expansdo da utilizaglo da
internet pelos porfugueses; sobretudo através de ligacdes lelefonicas de banda larga,
gue permitem uma maiﬁ rapida e facll transmissdo de grandes quaniidades de
informagdo, incluindo no que se refare a descargs integral de filmes,

Nestes termos, invocando um estudo que teria a seu tempo sido reaiizado pela
ANACOM (mas que ndo e fornecido), bem como o crescente aumento do fréfego
médio por ulilizador da Internet no nosso pals, g ACAPOR concluiu que uma bos
percentagem desse aumento de trafego seria integrado por descargas ilicitas de obras
protegidas pelo dirello de autor e direitos conexos, entre elas flmes como aqueles gque
as suas associadas oferecem para aluguer’; sendo que, ainda segundo a ACAPOR,

estas descargas llicitas e alé criminosas seriam praticadas por uma percentagem
significativa dos ulilizadores da Internet, superior a 50% (logo, por mais de trés

milhtes de pessoas).

i.1.2, - A auséncia duma efectiva repressio penal destas condutas

Alrda segundo a ACAPOR, estas m@gm% descargas de filmes protegidos pelo

direito de autor ou direitos conexos, a parlir da Intermnet, viclariam o disposto no
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Estaria e causs, para além do mals, a explicita previsfo legal, por forea de

L

alteractes introdurzidas no CDADC através da Lei 5072004, de 24-8 (ranspondo a
Directiva 2001/28/C

autores & dos produtores, duma eveniual colocaciio de obra (ou de “videograma™ "a

de 22-5), do dirello exclusive de aulorizacio, por parte dos

ispusicio do pablico, por fio ou sem ), de forr rma-la acessivel a gualguer
disposicio do pablico, por fi m fio {...), de forma a toma-d saivel o qualg
pessoa a partir do local & no momento por ela escolhido” (arts. 68°, n° 2, [y e 184° n®
2, do CDADOC),

Logo, estariamos perante uma ulilizagBo "ndo autorizada” dessa obra (elou desse
“videograma"}, integradora da tipicidade do crime de usurpagao.”

Y onoque poderiam gfereore, v fossem os m%aiﬁx 1&% ao engrcicio da sospective actividade duiselados pela

j‘aw@%’(@}& & diveutie ne fformagdo relative ao %aelo ros”™
* Previsto noart 195 do CDADC ¢ puntvel nos fermos doart. 197 do mesme diploma.

Wuoite emborg op representanies de ACAPOR wohare pessoalmente referido que, i sus opiiifio, seria
ipualmente erimingse g s dercarge de Blmes de Intemet, com e subsoguenie graveciy desses Tihmes no dlisen
rigida do computador uiilizado, parn eleitos da espectiva visunlizagdo {operagBio esta qoe implicaris 2 reslizacio
dumg svipia su Preprodugiio” do flaee am guestio)

Assim, 8 bew se peroehe o raciocinin sepuidn, easa “reproducdo™ do Blue Duegraria desde 1oge wris wrilizas
da obra chematogrifica o cansa (2 da corvesponilente “priteirg Bragde’ desse “Hime”™, cuguants saporie dog
diveitor vonesoy-do respective produler), culn loitedy ostabis dependente de espeaificg sutorbaacie doy titularey
do dfireito de muror ou seus representades (et 88%, 07 1, i, do CDADC), bem como do produtor do Tilms ou

Svideograma” (it 184° de COADC), +

“ O tipo penal de werpogdo, previsto po wrt. 195 do CDADC, dispbe o seguine:
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Fosrar, B asta expressa previsio oe normas legam que Impotam 8

SN andutas de “disponibilizacho de contetdos pela Intemet” (oom b

e preocupacdes de haé senficdas na Unide Europela), nada sena feile, em

Portugal, para persegulr os prevaricadores, nunca se tendo aplicady a Melra morta da

fi”.
i
11,3 - A insuficiente aplicagéo da “Lel do Comércio electrénico”

Também serls fefrta mora, de resto, oulra legislacio potencialmente da maior
importancia nesta drea, igualmente publicada em aplicagao de directivas ewropeias —
desde logo a chamads "Lel do Comércio Electrénico”, aprovada pelo D.L. 7/2004, de

- 45
7-1.

Com efeito, de acordo com a ACAPOR, ests lel permitirla que as proprias "entidades
de supervisfio” de determinado sector de aclividade (ou mesmo a ANACOM, enguanto
“sritidade de supervisao central®), para alem dos Inbunals, forgassem os chamados
“prestadores intermediarios de servigos” de comércio electronico®, ou /SP's, a remover
da internet as informacies ou conteddos Hloifos por sl lormados acessivels aos
utilizadores da rede,
Porém, ndo apenas ndo haveria noticia do uso desta faculdade legal (nomeadamente,
para efeitos de restricBo da circulacBo de conteldos ilicitos provenientss de oufros
Estados da Unido Europeia), como nem seguer em relacdo gos proprios 1SP's
nacionais seria possivel obler uma sctuac@o minimamente eficaz ou coerente das

nossas "entidades de supervisdo” — a comecar pela propria IGAC.

¥ Qe wanspis a Divective 0° 200003 VCE, de 86,

¢ O seia, desde logo, nos termos do wet 4% 80 5, do referide DL, 72004, s empresas que possibiliam aos
utiliosdores das redes clectrdnicns o scesso @ determinedas informegdes oy servigos, na medide win gue
iz priprias responsdvels pela praduglo desses InformaegBes o pela prestacBo destes servigos (desde
limitarein 2 fornecsr servigos de oo freporte, armipiensmentt oU dstesofo e nformegiied o
prostados poy feresivos),
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por clientes desse 18P, cujo contetdo sera "exclosivaments ilegal™ (5 luz das narmas

do CDADC, presume-se).

Porém, apesar de ter iniclalmente ordenado & “"SAPOPT' que os referides "blogs”
fossem retirados da Indemet, a [GAD acabara por vollar atras nesta sua decisdo, apos
uma reunifio com a PT — dizendo, para alem domais, que "a PT ndio ara obrigada &

refirar os “blogs” ennuanto o processo estivesse a decorrer”.

Logo, devido até ao "poder dos interesses instalados”, este D.L. 7/2004 seria mais

uma “ferramenta” sem qualguer ulilizagao pratica na "luta anti-piratarnia’

#
1.1.4. - & pova Lel do Clberorime

Por firn, ainda no-que se refere a lels que poderam ser eficazments ulilizadas no
combate a piratara na Internet, a ACAPOR velo alertar para a enlrada em vigor da
chamada Lei do Cibercrime (Lei 109/2009, de 15-8).7

Isto na medida %r@ que, segundo a ACAPOR, esta lel teria vindo dar resposta as
dificuldades que se farlam anferiormente sentir em matéria de produclo de prova
relativa a infracebes praticadas no ambito da Internel (como aguelas que aqui
estariam em causa), derivada da submissdo da obtengéo de informagdes relativas ao
trafego de internet” ac mesme regime das escufas lelefdnicas ~ gue impossibilitaria a
obienciio dessas informactes pars efeitos de prova de crimes contra direitos de autor
ou conexos, face a moldura penal prevista para os mesmos,

" Tambéh ele fute di wansposiclo duma Deciso-Quadso ewropeia ¢, sobretudo, da adesio do nosso pais &
chamada . Convenglio e:ﬁ%fe« o Cibercrime do Conselho da Buropa (aprovada pela Resolugiio n® 887008
Agsembleia da Replblica e ratificada peln Decrato Pregidencial o 912009, ambos de 154,




Pordrn (tal como rido e bExposicio de Motlvos de respeciiva Froposts de

H o D,

BowInUo noamgln esie e

aentada pelo Governe), esta Lei do Cibercrime le

grave”, permilindo a obtencfo de dados relatives a pratica de gualsquer infracgbes no
Ambite da Infemet [desde logo a dentificacho dos ulilizadores dum determinado

anderago 1P7), desde loge nos crimes contra direitos de autor e conexos,

Assim, seria agora possivel, para o Ministério Poblico, levar a bom lermo. as
investigagbes relativas aps crimes de wsurpagdo praficados no ambito da Interet -
segundo a ACAPOR, "o orime plblico mais cometido em Portugal” & o menes punido

(por nao o ser de (odo).

1.1.5, - A necessidade de actuagao das autoridades competentes

A AUAPOR concluiv as suas alegagbes a respeifo desta matéria da "pirataria na
Internet” dando conta de um evento que demonstraria, no seu entender, 0 modo oMo
as autoridades competentes (guer policials, quer ao nivel do proprio Minisiério
Fublico}, ignorariam “absolutamente” a pratica destes crimes, nada fazendo para thes
pér cobro (& nem sequer deles tomando conhecimento),

Estarla em causa uma espécie de "manifestago” levada a cabo por assoclados da
ACAPOR, em 20 de Janeiro de 2010, no Largo de Cambes, em Lisboa, amplamente
publicitada e com a presenca de populares, de meios de comunicacdo social e da
propria Policia

Nessa ocasi@o, os referidos associados da ACAPOR teriam efectuado, duranis 24
horas seguidas, descargas "ilegais” de conletdos exislentes na Intemet (ao que se
presume, filmes & outras obras protegidas, al colocadas sem a devida autorizacdo dos
titulares do direito de autor ou de direitos conexos), “a vista de todos”, sem que a
Palicia ali presente tivesse qualguer intervenciio quanto aos crimes que estariam a ser
praticados (inclusive pelos proprios associados da ACAPOR, se bem se percebe); tal
como nada teria sido posterformente promovide pelo Ministéro Poblico, "que nao

podia desconhecer a iniciativa devido 4 sua forte repercusséo publica”.




%

Ministério Publico dedicaria & investigags

*'i'm; paranie o "despreze’

i

imes, venficarse-la o "perda inGimeros postos de trabatho, o esvaziamenio de

investimenios e & destruigéo de todo um tecido empresarial”.
Dal a "exig@neia’, feite pela ACAPOR, de "sumprimento da lel”, desde logo por parte
do Ministério Poblico — ao gual nBo esberla "fazer escolhas, mals ou menos

discutivels, sobre que tipo de crime-tern dignidade suficiente para ser investigado”.

Para tanto, seria “necessario” & "urgente’:

- que o proprio Ministério Pablico fizesse “investigagdes” periodicas na
Internet, em particular nas chamadas “redes P2P", de modo a identificar os IP's

de utilizadores da Internet envolvidos na “partilha ilegal” de obras protegidas;
- gue fossem investigados e acusados os responsaveis por paginas da
internet, nomeadaments “blogs”, que se dedicariam a promogdo da descarga

ilegal de contedidos a partir da Internet, por vezes facilitando até o acesso de

terceiros a obras protegidas.

R T

1.2 — As denancias entregues pela ACAPOR em 5 de Janeiro de 2011

1.2.4. — Enguadramento geral

Nao tendo conseguido obler a resposta que pretenderia para as questbes por si

suscitadas, na sequéncia dos seus contaclos com diversas entidades publicas, a




v unico caminho que a actual legislagiio
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Assim, tal como refere pum dossier por s -s&ﬁi“ifii’{}ggi}@ nesta Procuradoria-Geml da

Repiblica em 5 de Janelro de 2011, a ACAPOR tera decidido proceder, por sua
gﬁe*z’f‘q:u@é% conta, 4 moolha de endersgos 1P {Internet Protocol), ;,«z%z{éggafzﬁéa:‘if“:ts;?f“si;s;%
griencentes a ulilizadorss da Internet gue terlam cometido actividades criminosas na

rede — pelo que apresentou mil dentineias criminals relativas a este lipo de actuagéo.

De forma a enquadrar essas dendingias, a ACAPOR juntou um dossier no qual refere
ter recolhido os enderecos 1P de 870 pessoas que, em delerminadas datas, teram
‘nartithade” pela Intermet varias obras cinemeafogréficas prolegidas por direitos de

autor,

Mais refere ter obtido os enderegos |P de outros utilizadores da Internet que teriam
disponibilizado e reproduzido licitamente conteldos “subtraidos da pagina web da
Associacio durante a aulo denominada «Operagdo Payback»” (sic), algp que,
segundo a ACAPOHR, integraria a pratice de erime de violagdo de commespondéncia ou
telecomunicagdss, por estar em causa a "partilha de informagdes e conversagbes com
contetdo privado/confidencial” (sio)

Terlam assim sido recolhidas as “noticias de crime” suficienles para permilir a
ACAPOR apresentar as suas 7000 denunclas (iniciais) ao Ministério Pdblico, de modo
a gue este Gltimo desse inicio aos “correspondentes 1000 processos orime” (sic); uma
vez que, muitc embora ndo representasse quatsquer titulares de :c:v‘;mimg de autor, a
ACAPOR resolvera assumir ela propria a deteccdo e dendncia da pratica destes
crimes publicos, perante a inercia das entidades a quem caberia combaté-los.

" Segunde referiram os represetiantes da ACAPOR, esty Associaclo feria contactado fou fomtado comtactan)
mnitas outras entidades, para além do Ministéris ?ﬁ%}éam o Iwwm de IC%}’}{?S’(E& ;&a&& & Smi“,:% Crri si& mmtm 1
Intemnet™ ~ desde entidade i :

de autor & congxos lentse
terade sensibilizer pars v (ii ; &é@ i?ﬁ ?%’E»«. g«é‘%m @:Nggza ativas o wig m;:a

Forém, a0 ggm parece essag, entidades ndo terfio demenstrado @ sensibilidade esperada pela ACAPC R, face 4
relevineis ¢ complexidade das guosiBes que hes teriio sido colbcadas,
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coriributo consstira apenas "pa recolha de dados que

thspoiives wante nio lendo, em momento  algum,  invadido

¥

privados mesme que vicuais™, . ACAPOR tornece um gquadro da

eitos"" por  si

v

distribuicdn  geografice das accbes de "pardilha  ilegs

denunciadas, tendo em conta a localizaclo dos enderecos 1P detectados’ — para
além e identificar o fornecedores de servigos de comunicagfes electrdnicas (1I5P's)
gue atribulram a uliizac8o desses enderggos a clientes seus.

¥

o
1.2.2. ~ Os Objectivos da ACAPOR

Apds contribuir para “facilitar”, nestes termos, a fulura actuacdo do Ministério Plblico
(desde logo, se bem se percebe, em termos de eventual distribuicdo dos Inquéritos a
instaurar pelas circunscriches. judicials competentes), a ACAFPOR. procura explicar
quals foram os seus Objectivos, ao formular estas 1000 denuncias (e todas aquelas

que desde logo prometeu vir a apresentar posteriormente, com pericdicidade mensal).

Assim, esta Associagdo da como assente que os compefentes orgdoes do Eslado,
desde logo o Ministerio Pablico, nada teriam felto para promover a aplicagdo préfica
das leis gue criminalizam as viclagbes de direitos de aufor no dmbito da Internet (com

excepedo duma condenacdo ja com varios angs, na comarca de Faro) pelo gue

# ¥ i : _
Mas sem explion dondratmenttt o odo comp comeguin obter esses dudos, 0] como serd malber reberido
adizte, !

Y g P G S i N o e P

Ficheiros esses relativos a copias de multiples obrar cinematogrdficas, algumas j& sxibidas hit algum tempo sos
einefings, puttpy e seibicdn naguels momenio ¢ guleas ainds respeltanies w Mimes gie alnde wem tarian pids
plfereg de axibipito puldiea, pelo nenosne posso pals,

! Tanto quanto se consegue perceber, 8 ACAPOR terd usado um programa tnformdiiens que fornece informagies s
respeite dos pafsey ats quais foram atribuidos deferminados enderegos 1P &, dentro desses paises, o respeitn dos
fornecedores de servicoy de commnicapes que disponibilizarem o enderego em causs & até mestan ds espe
Incalizagio geografica do utilizador a quem fol atribuido esse enderege (localizagfo ¢ssa que parece ter sido obt
com umt grau de precisio muito elevado, ao nivel da localidade na qual estaria situado o competador usado para
supderd Internet com determinade enderege 19,

Note-se gque estas informacBes sio, wnto quanio se sabe, de matureza piblica, uma vez que dizem resoeito 2o
modo ¢omo 4 propria grguitectura da Infermer fol concebida ¢ tem vindo & ser implementada com base 2m
decisdes “tdonicas” da entidade cemral, lovalizada nos EUA (JANAY, que atribui enderegos Internet parsdody v
smundo, com recurso & eolaboraglo de diversas vutras entidades de nivel regionad ou macionad,
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o encargo de furgar essas autoridades & agly, demodo a

gonsegulr gue 0% clidadios geral inleronzassem o caracter censurdvel deste tipo

e

de comportamentos,

Com efeito, de acordo com esta Associagio, a principal razio pela qual seriam
sfactuadas, no nosso pais, lantas accbes de descarga flicita de conteddos protegidos
por direitos de autor & conexos, a partir da Infermet, seria o sentimento de toal

impunidade e seguranga dos autores dessa pratica alegadamente criminosa.

Logo, a ACAPOR viria assim assumir a tarefa de destruir este seplimento de
impunidade, através da “responsabilizacio piblica” da IGAC e do Ministerio Plblico —
yue ndo poderiam agora deixar de agir na efectiva defecedio e repressdo das condutas
detectadas e denunciadas pela ACAPOR, "sob pena de cairem em tolal descrédito
perante os autores e artistas nacionais @, até, perante a sociedade civil” (sic),

Daqui nde resulta, porém, que a ACAPOR considere que a repressao crimingl destas
condutas, por sl tao fortemente solicitada, seja a solugdo adeguada dos problemas
derivados da “actual massificacfo da usurpagéo de direitos através da rade” (sic).

Paradoxalmente, multo embora slegue que a sua actuaglo ira forgar o Ministério
Plblico @ promover a efectiva repressdo cnminal dessas condutas, a ACAPOR realga
que apenas vem agir nestes termos por ter sido, também ela, forgada a fazé-lo, devido
a inacgdo do Governo g do poder paliffico em geral,

Com efeito, a ACAPOR qualifica a represséo criminal, nos termos que séo legalmente
previstos no nosso pals, como uma via fotalmente nadequadsa para a efectiva defesa

dos direitos de autor e conexos™, face s violagSes de que os mesmos podero ser
objecto no Ambilo da Internet.

Assim, seguindo o exemplo de alguns palses esltrangeiros {s8io especificaments
referidos os casos do Reino Unido & da Franga), de ha muito o “poder politico” deveria

iz
£, ggzkwm SIS, ?%&i‘ﬁ i dofesa dog wioreszes de TR, td comnn og asseoindos da. ACAPOR, (j;:m»;;d{jgd it migmutencio durg
cevts made de sxpvedodn dos eefeides diveltos, ne dmbito des paradigres w8 [ pouco tempo v gentey mas ooy onlturaly,




correctamente o proble

Tal nae sucedera, porém, apesar de lodos os ssforgos desenvolvidos pela AGAPOR
iunto das entidades que haviam acedido a recehé-la — &s quals teriam lentado
convencer  da  necessidade’  de  profundas  alteracbes  legislatives que
dascriminalizassem as referidas violagbes de direitos, afastando & respectiva
repressfio e prevencéio da aleada dos "tibunais comuns” {desde logo no que se refere
a injustificads severidade das penas de prisdo actualmente previstas), de modo a
fransferir essas tarefas para uma "autoridade administrativa incumbida de fiscalizar a

violaclo da lel” {sic), nos moldes do direilo de mera ordenacio social,

Dai que o principal objectivo da ACAPOR, nesta sua campanha, fosse o de forcar o
poder politico (e em g;mé: cular o Govermnoj, a repensar toda a regulamentagao legal
destas materias, sob pena de garantir uma ainda maior acumulacio de servico
rros Tribunais, resultante da necessidade de devido processamento de milhares de
guaixas relativas a pratica de condutas que, face a atitude do poder politico, deveriam
considerar-se criminosas e ser como tal punidas.

Ou seja, a ACAPOR deixa perfeitamente claro que o seu principal objectivo, ao
lancar esta "campanha” de denltncias, passard pela criagio de condigbes
objectivas de ruptura dos serviges do Ministerio Pablico {e dos Tribunais),
decorrentes da necessidade de processamento de crimes contra direitos de
autor ¢ conexos praticados na Intermmet, situachBo essa gue, no seu entender,
poderia forgar o poder politico a alterar a legislacdo vigente, no sentido por si
pretendide. ™

A ACAPOR refere ainds ser sua imenglo alertar pars 2 gwiﬁlidfmiza malichsa” feite pelas smpresas
fornecedorss de acesso & Internet, que tensariam vender Hgagles de banda lorgn wos seus ol enres straves das
sesescidas possibilidades de descarge de conteddoy possibilitadas por essa ligagio — na medida am que, sendn
asses conteddos obtides com Vielaglo de direitos de autor ou conexos, a compra duma lgacdo de banda large vio
legitimaria a actuagdo dos clentes dessas empresas, por estas ndo poderer ceder o direito de acesso a eomeddng
que lhes nlo pertepcem (apesar de podersm faculiar, comn abundentes Tucros, os metanismos necessirios 4
obtengio, eventualmente tlegitima, desses conteidos).




sue, mullo smb

ente sido sntregle & nomurnicas

duada por essa Associacho (que deu o

aula roabdria, Bl como deu origem as demals rescptes adiants

referidasg).

s

1.2.3. — As dentneias por crime de usurpacéo

Expostas as molivagbes e objeclivos da "campanha” da ACAPOR, cabera agora
procader a uma breve descricdo das concrelas dentincias formuladas,

Assim, verifica-se em primeiro lugar que todas essas denuncias sao formuladas contia
desconhecidos (sendo que, tal como fol ja referido, a grande maloria delas diz respeito
a glegadas violagtes de direltos de aulor e conexos, praticadas na Intemnet).

Estarfio concretamente em causa, tal como o repsfem as centenas de dendncias
entregues (lodas elas exactamenfe iguais enfre si, salvo no que se refere ao
pormenores concretos adiante enunciados), actuagbes desenvolvidas por utifizadores
da Internet, no &mbito dagquilo que habitualmente se designa, com recurso a uma
expressio em %?ﬁgma inglesa, como “redes “peer to peer” (ou "P2p").

Avenngands desde 4 wma expileafo mulie gendricn, deveromos mencionar que Bsla expressiic 5o velene awmd
Gdﬁézdazia de writizagde dos vepursos da Indernet emosede de coumcactes elevirdlioas z‘w&m atreves de
mmgmtaém ey gropriomente ditos, sei de qusisguer tutres dispositivos com capecidades sufloiontes, pomg algons
felomedveiyyy, wlravés da ::gua«% se mostee possivel evitar g fwtermedingdo normalmenie forneelda por epypresas
srestadoras de servipos de Toteriet, de modo g estibelecer s comxdo divecty (Pde lgusl para Tpeal™) entee s
vornputadores ou disposttivos de-diversos wiilizadores normais da code,
Assim, com rectrso 808 programas informdticos adequados, os referidos utilizadores poderfo partithar conteddeos
viire &, o mesmo wtilizar o Vpagles ssinbelecidas entre oz diversos computadores dessh rade "PIPY pars
electuar outras tarefas de grande exiglneia formdrics, das quals cada um deles realizard apenas uma pequena
parte, mag em lermnos que permititiin efectuar wm somatdrio dog capacidades informiticns ¢ de comunicaglo de
tados os dispositivos uiitizades, em Clare beneficio des participantes na rede - que poderlio assin transedtly ou
abler-sousso g contebdos » realizer tevetas informitioas em tormas gue serlam Invidvels, ou demastado casrosng,
com recurse 208 servigos normalmente prestades po frbito-da Tntemet (v g de corrain el cmmrc ),
Note-ge; pordemn, gue osty hossibil idade de igaﬁt} em rede “PIP" & meramente 1 mai o dformidtica, aio
d;spm%aﬁ{ia o8 participantes da necessidade de obtenglio de Hpagles electdnicar A rede “telefénica”, que apenas
poderii see-thes forpecidas por empresas de telessmunienpBoy
Tho pouce deverdo confundir-se estas verdodeiras redes "P2PY {de cardeter informal & Inerentements trans fesrio’,
L0 émenﬁ;%ww modalidades de servigos prestados na Interet por empresas ou outras entidades cspeclalizadas
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Com efeifo, segurdo as dentnelas, estas redes "P2P" seriam uma via privilegiada de

& 3

disseminacio massificada” (sie) de obras protegidas em tenmos de direitos de autor

AP GONERDS,

Ora, atendendo as carscleristicas de funclonamento dessas redes, todos o
computadores  ligados  as  mesmas, num  delerminado  momento,  estariam
simultaneamente a enviar (“upload”) para a Internet e a descarregar desta
{"download”) dados informdticos relatives a um determinado “flicheire” (em tomo de
cuja “partitha” estaria constituida a concreta rede "P2P" em causa).'® 1

Nestes termos, sendo o "ficheiro” a partilhar entre os participantes na rede em guestao
uma ohra ou prestacdo proteygida por direitos de autor ou conexos (no ¢aso, uma obra
cinematogréfica), todos esses participantes estariam, de forma alegadamente
gonsciente, nao ssig:z%mg a descarregar essa obra da Internet sem consentimento dos
titulares de direitos sobre a mesma, comp ainda a propiciar a ferceiros (ou seja, aos
demals participantes na rede), a possibilidade de acesso a essa descargs ndo
autorizada da obra,

Tudo isto seria efectuado, nos casos denunciados, com recurso a um determinado
programa informatico {ou melhor, a uma familla de programas informaticos),
denominado "BitTorrent” (cuja utilizacBio permite a partilha de “ficheiros” através da
Internet, na referida modalidade "P2P").

Depois destas Indicagfes de indole genérica, cada uma das referidas dentncias

coriem apenas:

que permiien wing inferscchio aparentemente dirscty entre uillizadores da vede, mas e que nd realidade a3
coferidas empreses ou entidedes servern de Bfermedidrin nas Hgagbes efentuades, gow poderiio sempre de slgem

¥

sedo controfor {vig. Y outube”, “Facebool™, st

* Tal come resulta 4 do exposto supra, as redes “PEPY, em particular as do tipo referido nas dendnciss da
ACAPOR, o inerenlemente fransitdrias & voridveds, dependendo a respoctiva configuraciio ou wasino
gxighdneia, von cadi momonts, do ndeere de gitlizedores individusds da Internet gue gstejim interedsndod e
partisizar delas,

iz

Tk




nda identifiondgo, usando o

dentncg, tere recomido 8o

B

reterido programa informdtico "BiTorrend” para “disponibilizar do seu computador,

atravas da Internel, o scesso a uma copia” {sin) de determinada obre einematografics

{em geral, filmes nore-americancs recentes de grande audiéneiay™

bl @ indicagio do distifo civil portugués ao gual estara afecto o endereco 1P
am dquestdo (bem come do prestador de servicos de comunicacbes electrinicas

sracional fornecedor desse endereco),

o} & alegacio de que, tal como serta “publico & notdrio”, os fitulares de direltos
sobre 8 obra cinemalografica em causa nio teriam aulorizado "que g mesma fosse
livremente distribuida® (sic): ™

d} a alegacio de que, atenizs as caracteristicas das redes "P2P°, "gqualguer
utilizador tem consciéncia de que se encontra a disponibilizar os fichelros colocados
na pasta plblica associada ao respectivo programa” (sic);

e} a mengdo das normas wrddicas que a ACAPOR considera aplicaveis no
caso, com particular énfase na alinea j) do n® 2 do arl. 8% do CDADC [que confere ao

¥ Wote-se que a formulacio empregug pela ACAPOR serd susceptivel de Induzir em crro ~ na medida em que, ao
sonfvigio do gue podevis sor infenids da mesma, o wilizader de Intornet veferido e cuda s dus dentincias nile
serh Aecelsaviomente O yespunsivel pele dadcaive de “lizponibilizer™, 3 parlly “do seu compiiador”, o obra
cinemntngrdticn em canss,

Aquilo que poderd fustificar s formulago wilizada ne dendinels sevd apenas o referida cabacteristicn prépria das
vedey “PIPT, news zrz.s.:ai'ziumt%ﬁ “Bi Torrent™, de avorde com 2 gual todos os eventils ntersssados na e
dhm determinado “Hohelro” para o respectivo computador, atraveés das redes eoi causs, terio que fmecer oo
do sen projpric computador pare assegurar o glective flimeiongmento do slstema - que depende da quantidade ¢
wmwmdumh ligados em rede ¢ do “suxitia® que egies poderdo- peestar Uns aos outres na disponibilizagie
“ficheiro™ & “partilhar”, para beneficio de todos os envolvidos (ficheiro esse que, em principin, serd provenienie de
s div dos computadores Hpados 4 rede).

Asshin, serla mals corrects dizer que o uillizader do enderego [P indicado estaria a participar na “partitha
pitblica™ {ou cofective) da obra cluematogrdfive em vansa, com recurss ao referido programs BitTorrent -
pele que, mesine visando apenas asseguear o descargy dessa obra para o seu computador, sstaria & permiie o
simuitdnee envie desse “Hoheiro™, na sua totalidade ou um parte, para outros computadores participates na rede.

" Se bem se percebe, para além da presumivel inexisténcta duma conerete awtorizacd para gue ease oben fogse
wittienda nos mrmm; constantes de dentocia, sstarls om couse & manifestn nesdstineia dums autosizacin pendeics
pare utilizacio “Hvre” da obra em causa (vomo aquelus que, precisamente o Smbito da (aternes, sBo por vezes
concedidas pelos tulares de diveitos).
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nor fio ou sem flo, da obra por forma a toma-la acessivel s qualque

local & no momento oor ala sscoibide”

i a conclusfo de gue o utilizador da enderego 1P referido na dentncia tefia
cometido um crlme de usurpagdo, previsto pelo art, 185% do CDADC, ao "disponibilizar
umma obra protegida por dirgitos de autor” sem o necessario "consentimento” dos

titulares desses dirslios,

Erm termos de producdio de prova, as dentncias reguersm gue seja pedida, & gmpresa
de telecomunicactes responsavel pelo fomecimento do endereco 1P nelas indicada, a
identificacto do cliente que dele se servia na ocasigo referida’ — cabendo em seguida
ao Ministério Pablico identificar guem realmente teria utilizado essa ligacio a Intermnet

para praticar a actuagdo denunciada,

No demais, em termos de prova, cada denincia limita-se a juntar dois "screenshots’

{impresstes do que se v& no ecrd do computador num determinado momento).

O primeiro referir-se-4 ao momento no qual alguém (presumivelmente ligado &
ACAPOR), terd usado o respectivo computador para verificar gue enderegos [P
estariam “ligados” a uma rede "P2P" (na referida modalidade "BitTorrent”), de modo a
efectuar a “partilha” de uma dada obra cinematografica — algo que apenas terd sido
possivel, tal como resulta desse “screenshot’, através do uso do referido programa
“BitTorrent” pela propria ACAPOR.'®

W Ao contririo do gue sucede quanto sos stimeres wiribuidos a telefones, fixos ou moveis, tendo em vists
nssegurar & respective acessn § rede ¢ g sun wWentificaslo to Ambite da mesma, o8 endertgos 1P s3o persiments
varidveie, sende atribuidos o um deferminado computador, o @ oulrs cquiDEMSNIo, Spenas no moneri do Boers
3 Internet — pelo gue spenas o Tomecedor de servigo de comunicagdon electrdnicas que assoguen o Soosss 4
Dterreg? poderd zeclarscer gual o 1P utlizade por determinado cornpatador soy cads momento

B g ; < .y . ~ o pt ; L ;
B, aparentemente, do sud participagdo wu pertithe do Jilme e guestdo {dinda queo signesiclo admita gue

rioderd haver outeas formas de oblencio desta informaglio por 51 desconhecidag),
Erm quabyuer caso, 8 ACAPOR nlio esclirsee como obivve acesso a estas informactes — Hmitmdo-se 3 aprasentar o
referide “servenshot”, presamivelmente vome frme de correborar o referido ns denincia,
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dan Hohos
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2.4, ~ As denuncias por crime de “viclaglo de correspondéneia ou

teletomunicacies”

Tal como ol ja referido, para além de denunciar a pratica de 870 alegados erimes de
usurpacao, a ADAPOR juniou ainda 30 denincias relativas a um oulro tipo de

aciuacio por sl considerada criminosa,

Segundo essas denincias, a ACAPOR decidira, em 14 de Setembro de 2010,
requerer a 1GAC que esta actuasse no sentido de ser bloquesdo, no nosso pals, o

acesso a determinadas sitios da Internet®®

Alegadarmente em resposla a esta afitude, um grupo de ulilizadores andnimos da
Internet tena efectuado um "atague Informatico” contra o sitio da prépra ACAPOR, de

modo a modificar o contetdo do mesmo,?

Para além desta actuacdo, em si oriminosa {gue a ACAPOR referiu pretender
denunciar directamente junto do DIAP de Lishoa), esses utilizadores da Internet teriam
ainda conseguido refirar do sitio da ACAPOR "uma cipia de enderecos e contetidos

de e-mail que estavam, @ data, guardados nos servidores do site” (sic) - lendo

¥ Em concreto “thepirsiebay org” & “pies ﬁ&iazaﬁ met™oue verlo shios mos guals ;“a@sém':.: Glier-be PrOgINIngs Comy
o referido “Bittorrent” ~ e, sobretude, lpegdes bybemdticar para obras cinemartograficas dispeniveis pasy
“partitha” através dume rede "P2IP”, nos termos exposios supra,

v, sk dudn
o b erer {gm m&m*nm perarde ury grups de wmilitandes »
*a}:fa‘ e Internet, come mypneles gue serfo seferidos adipne,
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resiments sido efechiada, exaolamente nos mestios moldes da

“vartiha” de filmes g que se referem as restanies dentncias

Mestes casos, porém, em ver de obras protegidas em termos de direito de autor e
conexos, estarka em causa a partilha "massificada” de copias de informacio “privada ¢
confidencial, da ACAPOR" (gic), integradas num "ficheiro” denominado "Acapor leaked

emails’ %

Assim, segundo a ACAPOR, fodos os participantes nessa parlitha de informagto
teriam praticado o crime conzistente em “tomar conhecimento™ & “divulgar o
“contetdo de gartas, aﬁmmamﬁa& escritos fechados ou telecomunicacdes” p, e o
pelos N 2 e 3 do arf. 194%do C. Penal.

No que se refere ac concrefo conteldo da informacio assim partihada, porém, as
dendncias limitam-se a referir gue o mesmo seria integrado pela ja referida "copia de
enderecos e conteGdos de e-mall’, de “conteudo privado e confidencial”, que
pertencera "exclusivamente & denunciante” {apenas sendo possivel perceber que
alguns desses “gnderecos de e-mail’ seriam da prépria ACAPOR & outros de
“associados” da mesma). A

Porém, ndo & de modo algum indicado quais seriam esses concrefos enderegos, ou
qual terd sido o restante conteddo dos ficheiros objecto da conduta denunciada; nem
e refere em gue fermos podera vir a ser identificade aquilo que terd sido
efectivamente “partihado”

3 o - 4 " vy , : ) ;
“ Yate p fazer B nos soresmshots iguslmiente Juntos com estas dentinelas, umie ver (ue ¢ respectvo lexto & omisse
guante & desipmapdo do Debelre partithade.

* Ao que parece. de acorde com o que 3 ACAPOR alegs no dosefer de enguadramento das dentincias formuladas,
nem a proprin ACAPOR terd uma noglio chrs daguile gue poderd ter sido efectbviments “partithade” ¢ divelpade
5 teroelros, uma vez que 4 informagio ém causs sstaria “encriptada” (3ic),
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1.3~ Desenvolvimentos posteriores

.31, ~ Reaecfes & actuacio da ACAPOR

Conforme fol & referide, & ACAPOR rodeou esta sua “campanha” de dentncias (&
chamada "Operagao 10007, do maior grau de publicidade possivel « apresentando.
s, para alem do mals, comg 8 obice sntidade verdadeiramente interessada no
combate a “piratada na Internet’, apesar de ser uma mera representante de
‘retalhistas” de produtos audiovisuals (por contraponto sos "lilulares” de direitos de

e : P e
autor & conexos, gue nenhuma actuacdo relevante teriam nesta area). 4

Entre oulras "mensagens’, procurou a ACAPOR passar a idela de que as dentncias
por si apresentadas seriam as primeiras consistentermente formuladas quanto a este
fipo de condutas  criminosas, gue nunca tedam side verdadeiramente obiecto de
investigacdo; pelo que, gragas a inlciativa da ACAPOR, se poria fim ao sentimento de
“impunidade” dos seus autores.

Toda esta publicitagao da conduta da ACAPOR, desde logo no que se refere ao modo
como a mesma se teria "substituido” as aultridades compelentes (recolhendo e
denunciando ao Ministério Publico os enderegos 1P de mil utilizadotes da Internet)

F¥

provocou reaccdes significativas.

Com efeilo (tal come se poderia desde logo inferir do mencionado alague informatico
a0 sitio daquela associago), a luta travada pela ACAPOR a favor da assungio, por
parte das entidades publicas competentes, duma efeclive prevencao e repressio de
condutas ilicitas alegadamente praticadas na Infernet, velo contrariar frontalmente

uma ideclogia (e prafica) defensora duma total “liberdade de accdo” no chamado

© Afirmaptes cortamente injosiifioadas, @l como veromos adiante,
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Agsim, logo em 8§ de Janeiro de 2001, fol enlregue na Procuradoria-Geral da
Republice uma "Dentneia ¢ Quelxa” conlra a ACAPOR, subscrita por um cidadas
devidaments identificado, reaginde a declaracBes feitas por representanies daguela

associpoio & comunicacio soclal

Fstes teriam dile, para além do mais {antes mesmo de enlregarem as primeiras
dentincias relativas 4 "Operacio 10007, que a ACAPOR procedera 4 “identificacio”
de mil enderecos 1P "onde houve phrstaria ilegal de filmes” (sic) ~ enderegos esses
que seriam comunicados a Procuradoria-Geral da Repiblica, cabendo ac Ministerio

Fblico "identificar as pessoas” que 08 leriam usado,

De acordo com & ﬁﬁéﬁﬁg’%iﬁ*&ﬁéﬁ, o sey autor contactara de imediato a Comissao Nacional
de Proteccdo de Dados [CNPD), a fim de se informar sobre a eventual existéncia
duma nolificagdo ou sulorizagio desta entidade, relativa & referida actuagao da
ACAPOR - sendo-lhe comunicado que nada fora tratado junto da CNPD, quanto a
wata matéria,

Cra, de acordo gom o denunciante, os numeros identificadores dos enderegos 1P | :')
“recolhidos” pela ACAPOR integratiam o conceito de "dados pessoais”, tal como este
& definido pela alinea a) do arl, 3° da Lei 67/98, de 26-10 (Lel da Protecgdo de Dados
Pessoais) — desde logo na medida em gue esta disposicdo legal se refere 4
identificabilidade do titular dos dados "por referéncia & um ndmero de identificag8o”
{sendo “considerada identificavel a pessoa que possa ser identificada directa ou
indirectameants”),

Sendo assim, a mera “recolha” de lais “dados pessoais” constituida um “tratamerto”

dos mesmos®, que deverla ser sempre objecto de prévia “notificacio” 4 CNPD,

® e seordo com o disposto na affses & mesmo ot 3%ds Let 67798, mutto embors o denungiante nlo o reflr
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gl tue voncrgto, sstando em causa dados relativos, ng ppindan do

denunciante, a ai%&&ii’*’é;é&ﬁi i de agtividade | conerato Minfracches penais”,

nem sequet bastana essa prévie "noliffcagiio”, por o ratamenio de "dados pessoals’

de tal natureza carecer de "aulorizacio” da ONPD, nos termoes dos arfs, 57 e 287 da

rederida Leh

Em concluséo, ao recolher e enfregar & Procuradoria-Geral da Repablica agulls que

i

seriam “dadoes pessoals” (enderecos de 1P), relativos a suspeitas de pratics de crimes
por parte dos titulares desses dados, sem estar "legaimente habilitada para tal” (por
falta de prévia “notificacio” & CNPD ou da necessarla "autorizacdo” desta), &
ACAPOR teria cometido um crime de ndo cumprimento de obrigagdes relalivas a
profecedo de dados, p. e p. pela alfnea a) do n® 1 do art. 43%da Lei 67/98, agravado
HO& %ermm do n* 2 ti;i%} mesmo artigo (atendendo aguela que seria & nalureza dos

dados em sausa) ™

Por outro lado, de acordo com uma noticia publicada pelo jormal "Publice” em 6 de
Abrit de 2011, teriam sido formuladas, directamente Junte da CNPD, 50 gqueixas
relativas @ mesma actuacdo da ACAPOR, tendo a CNPD declarado, a esle respeito,
gue cabera ac Ministério Publico “verfficar a legalidade dos actos praticados” pela
ACAPOR, uma vez que "a questdo a gue aludem as reclamacgfes” apresentadas na
CNPD fora “objecto de participacin” a esta magistratura, '

 Pars aldm deste orime, o denunclante di conta de aue lerig sido igualmente pratioslo o orime de aousy
fndevido, p. g popelo wrt 4% da mesima Led, gue so refere & conduta de quemn “aceder o dados passonls cujo acesso
e estd vedado™ (muito uze‘mz& sem explivitar as razlies polas quais entende que a conduta dos representantes da
ACAPOR também integrariy este oulro orime),

¥ Tendo o signatdrio contectade telefortcamente @ 5% D lsabel Cruz, Secretiria da CNPD, foi possivel
confirmyr que ests entidade, ao contrdrio do que era iguslmente referide no Jornal "Piblice™, slio tenclons enviar 3
Provuradoria-Oeral da R@;»Li&:s ion a8 ?*’i’ik’k?‘i’ig&y%i‘& #f recebidas guanio s ssta materia — g;m entender, nog ermos
wrpostos, gue o Minkstirio Phblice dispord 2 dos elementos necessiios & cabnl avalinelo da mesma,




g ACAPOR ter
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dentncias por sl formuladas, referindo-se aguilo gue supostamente thes leria sido dito

guande foram recebidos nesta instituico ~ devendo agui assinglar
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guestbes foram colocadas via "e-mall’, com recurse a um endersco no qual & parte

final corresponde ao dominio da'intemet ... @partidopiratapteu”.®
%

1.3.2, ~ Novas deniincias da ACAPOR

Embora ndo tenha, aparentements, conseguido cumpric a8 sua promessa de
apresentacio mensal de novas denuncias crime, similares as entregues em Janeiro, &
ACAPOR entregou novamente na Procuradoria-Geral da Repdblica, em 7 de Abnl de
2071, aquilo que referiu serem mais 1000 denuncias relativas a a pratica de orimes de

usurpacio praticados na Internet, praticados nos mesmos moldes

Desta vez, porém, em lugar de fornecer diversas caixas de cartdo, contendo as
refaridas dentncias em suporte de papel, a ACAPOR limitou-se a entregar um DVD,
contendo diversos {34) ficheiros em formato “.pdf”,

Abertos esses ficheiros, é possivel verificar gue cada um deles contém dezenas de
dentincias e respectivos documentos de suporte, em tude similares agquelas gue foram
ja descritas supra, imputando a desconhecidos a prética de crimes de usurpagdo de
obras cinematograficas através da Intemnet ™ .

Al B Guo strd eediamenie %Wﬁhiﬂé‘ﬁ? deoque o auter destas comunieagBes & Provuesdoris-Coral da Repiblioy
estard hgado o wma des muitas organizapbes que, desde logo ao nlvel europen, t8m activamente pugnado peli
“lberdade™ de navepaclo e de irrestrita utilizagio da Internet, inclusive no que se refere & pritice de avtos que
poderiam ser cansidersdos vome infegradores de vielaghes de direitos de autor & conexns,

¥ pparentemente, os referides documento m tpdd” terflo sido obisdo de sssimabied sfecirdniog, 180 podendo
porém o signatirio certificar s & mesma serd vilida e o guem corresponderd (preswmindo-se que sela n do
Adly sgade da ACAPOR, Indicade como subseritor das demiinclas, no respective texiol




