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EU-Datenschutz-Grundverordnung; Guiqelines der Art 29-Datenschutzgruppe;
Stellungnahme der Wirtschaftskammer Osterreich

Sehr geehrte Damen und Herren!

Die Wirtschaftskammerorganisation ist die gesetzliche Interessenvertretung fiir Osterreichs
Wirtschaft, die mehr als 508.000 Mitglieder aus den Sparten Gewerbe und Handwerk, Handel,
Industrie, Bank und Versicherung, Transport und Verkehr, Tourismus und Freizeitwirtschaft,

Information und Consulting vertritt.

Zu den im Dezember 2016 angenommenen Guidelines der Art 29-Datenschutzgruppe darf seitens
der Wirtschaftskammer Osterreich Folgendes mitgeteilt werden:

Allgemein ist zu den Guidelines bzw FAQ der Art 29-Datenschutzgruppe anzumerken, dass
Auslegungshilfen und Beispiele zur besseren Verstandlichkeit einer Verordnung zwar
grundsatzlich sinnvoll sein kdnnen, allerdings darf durch diese Gruppe keine Fortentwicklung des
Rechts, insbesondere keine Weiterentwicklung der EU-Datenschutz-Grundverordnung (DSGVO)
selbst erfolgen, was in einigen Passagen jedenfalls geschehen ist. Dies wird klar abgelehnt.
Weiters ist es von besonderer Wichtigkeit nochmals hervorzuheben, dass derartige Leitlinien nur

unverbindlich sein kénnen.

Eine zeitnahme Zurverfiigungstellung der Guidelines in deutscher Sprache ware wiinschenswert.

Zu den Guidelines im Konkreten:

1. Guidelines fiir das Recht auf Dateniibertragbarkeit (Artikel 20 DSGVO)

Nach den Leitlinien sollen auch Metadaten, wenn moglich in der bestmdéglichen
Detailgenauigkeit, iibermittelt werden. Zum einen fehlt zum jetzigen Zeitpunkt eine rechtlich
exakte Definition, was unter ,,Metadaten“ zu verstehen ist (moglicherweise konnte hier der eben
erst verdffentliche Entwurf der neuen ePrivacy-Verordnung eine Hilfestellung leisten, diese
wiirde allerdings erst ab deren Inkrafttreten anwendbar sein). Zudem geht diese Einschatzung
jedenfalls zu weit. Es stellt sich hierbei auch die Frage der technischen Losbarkeit, welche die
Art 29-Datenschutzgruppe offensichtlich vollkommen auBer Acht gelassen hat.
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Die Einordnung, welche Daten als ,,provided by the data subject” zu gelten haben, ist hochst
problematisch. Lediglich ,inferred data and derived data* sollen nicht vom Recht auf
Dateniibertragbarkeit umfasst sein. Die Unterscheidung dieser zwei Begriffe selbst ist schon
nicht nachvollziehbar, der Unterscheidung zwischen diesen Daten und jenen, welche der
Betroffene aktiv zur Verfiigung gestellt hat und ,,Observed data are “provided” by the data
subject by virtue of the use of the service or the device" kann kaum mehr gefolgt werden. Die
Grenze zu ziehen ist selbst fiir erfahrene Juristen ausgesprochen schwierig. Unternehmen,
insbesondere KMU, konnen hier kaum Rechtssicherheit erlangen.

Man kann die Formulierung des Art 20 Abs 1 DSGVO ohne weiteres in dem Sinne verstehen, dass
es sich um Daten handeln muss, die der Betroffene dem Verantwortlichen aktiv zur Verfugung

gestellt hat, wie zB die Kundenstammdaten.

Die Art 29-Datenschutzgruppe versteht die Regelung aber weit und verlangt, dass “the data
controller must also include the personal data that are generated by and collected from the
activities of users in response to a data portability request .......... the terms “provided by”
includes personal data that relate to the data subject activity or result from the observation of
an individual’s behaviour but not subsequent analysis of that behaviour. By contrast, any
personal data which have been generated by the data controller as part of the data processing,
e.g. by a personalisation or recommendation process, by user categorisation or profiling are
data which are derived or inferred from the personal data provided by the data subject, and
are not covered by the right to data portability.” In der Folge wird von der Datenschutzgruppe
auch mehrfach beispielhaft auf die Ubertragung von Daten zu Transaktionen auf Bankkonten
Bezug genommen, wobei auch noch verlangt wird, dass die Verantwortlichen "implement tools
to enable data subjects to select the relevant data and exclude (where relevant) other data

subjects’ data.”

Die zu Ubertragenden Daten miissen vom Verantwortlichen (hier der kontofiihrenden Bank) nach
Art 20 DSGVO in einem strukturierten, gangigen und maschinenlesbaren Format zur Verfiigung
gestellt werden. Die Art 29 Datenschutzgruppe stellt in ihren Guidelines Uberlegungen dazu an
und "encourages cooperation between industry stakeholders and trade associations to work
together on a common set of interoperable standards and formats to deliver the requirements

of the right to data portability."

Der technische Aufwand zur Bewerkstelligung der (fiir den Kunden kostenfreien)
Dateniibertragbarkeit ist per se schon erheblich. Wenn davon auch Daten zu Kontobewegungen

erfasst sein sollen, steigt der Aufwand nochmals erheblich an.

Aus Bankensicht stellt eine Ubermittlung von Bewegungs- und Transaktionsdaten im gesetzlich
vorgeschriebenen Format zu beispielsweise einem bestehenden Konto (die Art 29-
Datenschutzgruppe fiihrt als explizites Beispiel das Recht zur Ubermittlung von Details zu
Banktransaktionen an) einen enormen finanziellen, personetlen und technischen Aufwand dar
und ist problematisch, wie derart umfangreiche Anfragen in der Praxis in der dafiir nur sehr kurz
bemessenen Zeitspanne entsprechend beantwortet werden sollen. Der in den Guidelines
definierte Umfang der Daten, die vom Recht auf Datenportabilitat umfasst sein sollen, stellt
eine erhebliche Hiirde dar und es ist daher eine angemessene Einschrankung des angedachten

Umfangs anzustreben.

Dies auch im Hinblick auf die weiteren Verpflichtungen, die der Verantwortliche gemaf der
DSGVO sowie den zusatzlichen Ausfiihrungen der Art 29-Datenschutzgruppe einzuhalten hat bzw.



auf die Voraussetzungen, die bei der Ubermittlung der Daten gemaB Art 20 zu beachten sind,
darunter insbesondere:

Frist: Die Zurverfiigungstellung der Daten hat unverziiglich und jedenfalls innerhalb eines Monats
ab Zugang der Anfrage zu erfolgen. Eine Fristverlangerung auf 3 Monate wird ausschlieilich bei
komplexen Anfragen gewahrt. Art 12 DSGVO verbietet es dem Verantwortlichen grundsatzlich,
Entgelte fiir die Ubermittlung der Daten nach Art 20 DSGVO - selbst bei neuerlichen Anfragen,
die dem Betroffenen unter bestimmten Voraussetzungen zustehen - zu verrechnen. Obwohl sich
die Bestimmung des Art 12 DSGVO nicht ausschlieBlich auf das Recht auf Dateniibertragbarkeit
bezieht, kommt diesem Grundsatz vor allem auch in diesem Zusammenhang weitreichende

Bedeutung zu.

Eine derartige Herangehensweise kann nicht mit den bereits angesprochenen und damit
verbundenen finanziellen und wirtschaftlichen Belastungen in Einklang gebracht werden,
insbesondere aufgrund der zu erwartenden Anforderungen an eine umfassende Umsetzung des
Rechts auf Dateniibertragbarkeit. Es ware vielmehr von Bedeutung, eine analoge Losung zur
bisherigen Handhabe bei Auskiinften nach § 26 Abs. 6 DSG 2000 anzustreben, wonach die
Ausiibung des Rechts auf Dateniibertragbarkeit und die Dateniibertragbarkeit als solche nur dann
unentgeltlich zu erteilen ist, sofern ,im laufenden Jahr noch kein* derartiges Ersuchen an den
Datenverantwortlichen herangetragen worden ist. Es ist durchaus problematisch, dass eine
vergleichbare zeitliche Komponente nunmehr ganzlich fehlt und ist dies mit dem bereits
angesprochenen Aufwand nicht vereinbar. Eine dahingehende Klarstellung widre wiinschenswert
und eine Abkehr von der - beinahe faktisch absolut geltenden - Unentgeltlichkeit unumganglich.

Die eingangs angesprochene Fortentwicklung der DSGVO ist nicht Aufgabe der Artikel 29
Datenschutzgruppe; daher sollte sich die Auslegung des Art 20 DSGVO weiterhin auf Daten,
welche vom Betroffenen aktiv bereitgestellt wurden, beschranken. Das entsprache auch der

Zielsetzung dieser Bestimmung.

Weiters mochten wir in diesem Zusammenhang auf eine Kollision der von der Art 29-
Datenschutzgruppe vorgenommenen Auslegungsvariante mit dem (osterreichischen)
Telekommunikationsgesetz (vgl § 100 TKG) hinweisen. Von einer Dateniibertragbarkeit
ausgenommen mudissen in jedem wie auch immer gearteten Interpretationsfall Verkehrsdaten
werden. Diese werden uE auch nicht vom Betroffenen bereitgestellt. Unproblematisch sind
lediglich Félle wie die Ubertragung von Forumseintrigen oder Voicemail-Sprachnachrichten.
Alles dariiber Hinausgehende ist abzulehnen, auch vor dem Hintergrund der Problematik bzgl
Vorratsdatenspeicherung, welche in manchen Mitgliedstaaten weiterhin in Kraft ist und in
manchen nicht. Ein etwaiger Auslegungs- respektive Wettbewerbsvorteil dieser Mitgliedstaaten
bzgl Rechtsicherheit ist nicht nachvollziehbar. UE ist auch die Beeintrachtigung von Interessen
Dritter wesentlich gefdhrdet; die Leitlinien gehen auf dieses Thema nur sehr eingeschrankt ein
und verweisen hauptséchlich darauf, dass dies nach Ubertragung durch den Betroffenen selbst
oder durch den Verantwortlichen, an den die Daten iibertragen wurden, zu gewabhrleisten sei.

Seitens der Bundessparte Bank und Versicherung wird zumindest eine beispielhafte Aufzédhlung
von Alternativen des Formates, in welchem die Daten dem Betroffenen zur Verfiigung gestellt
werden sollen, gewiinscht und weiters speziell Folgendes ausgefiihrt:

ulnteressen Dritter: Bei der Ubermittlung der Daten an den Betroffenen sind insbesondere auch
die Interessen bzw. Rechte Dritter zu beriicksichtigen. Sollen nun - wie bereits oben ausgefiihrt -
Bewegungs- und Transaktionsdaten zu einem bestehenden Konto zur Verfiigung gestellt werden,
kann stets davon ausgegangen werden, dass in diesen Datensatzen auch personenbezogene
Daten Dritter beinhaltet sind. Der neue Datenverantwortliche, an den der Datensatz gemiah




entsprechendem Kundenwunsch libertragen werden soll, darf diese Daten jedoch nur im Einklang
mit den Vorschriften der DSGVO erhalten. Eine Verarbeitung solcher Bewegungs- und
Transaktionsdaten ist fiir den neuen Datenverantwortlichen jedoch aufgrund der umfassenden
Grundséatze der DSGVO (insbesondere Zweckbindung, Minimalisierung), die bei einer
Verarbeitung zu beriicksichtigen sind, faktisch nicht oder nur sehr eingeschrankt moglich. Dies
wiederum verdeutlicht, dass der Umfang der Daten bei der Ausiibung des Rechts auf
Datenportabilitdt den praktischen Bedarf, Nutzen sowie die Verwertbarkeit deutlich libersteigen.

Aus Bankensicht ist die weite Interpretation der Art 29-Datenschutzgruppe insbesondere aus
wirtschaftlicher Sicht nicht vertretbar und es muss bezogen auf das Geschaftsfeld der
Kreditwirtschaft eine engere Interpretation herangezogen werden, wonach dem Betroffenen - im
Einklang mit dem Wortlaut der DSGVO - ,,nur“ eine Ubersicht jener personenbezogenen Daten
Ubermittelt wird, die dem Verantwortlichen bereitgestellt werden, insbesondere:

- Daten, die zum Zeitpunkt der Anfrage beim Datenverantwortlichen gespeichert sind;

- im Rahmen des Vertragsabschlusses

- bei Abschluss weiterer Produkte
bei Anderung der personenbezogenen Daten bezogen auf die Geschiftsverbindung

als auch Daten iiber die Geschifte, die der Kunde aktiv hat (z.B. Konto sowie Details zu
Kontonummer und Kontostand, etc), ausgenommen jedoch Bewegungs- und

Transaktionsdaten.

Daruber hinaus kann dem Recht auf Datenportabilitdt - wie auch den weiteren
Betroffenenrechten der DSGVO - ausschlieBlich unter der Voraussetzung entsprochen werden,
dass der Betroffene seine Identitat in geeigneter Form nachweist (vgl § 26 Abs 1 DSG 2000).

Durch die Anderung im vorliegenden Vorschlagspapier entsteht dem Datenverarbeiter ein
enormer technischer und prozessualer Aufwand (Downloadmoglichkeiten schaffen, Application

Programming Interface (API)).

Unter Ill/1. Aufzahlungspunkt wird angefiihrt, welche ,,processing operations“ umfasst sind.
Festgehalten wird, dass Papierakten nicht umfasst sind. Im Bankgeschift ist es mittlerweile
Ublich, dass Akte zu Archivzwecken gescannt werden. Papierakte werden nicht aufbewahrt. Von
der Datenportabilitat sollten auch (gescannte) Archivdaten ausgenommen werden.

Beim Zahlungsverkehr sollten nur solche Daten erfasst sein, die in der IT fiir bestehende und
kiinftige Geschafte gespeichert sind (z.B. Daten zu Dauerauftragen). Nicht erfasst sein sollten
historische Daten zu Kontobewegungen und die dazu gescannten Belege.

Weiters sollte die Kundenkorrespondenz mittels elektronischer Post ausgenommen sein. Wille
des Gesetzgebers war es sicher nicht, jede elektronische Post, die (im Einzelfall) an Kunden

geschickt wird, unter die Portabilitat fallen zu lassen.

Personenbezogene Daten sollen weiterhin einen besonderen Schutz genieBen und nicht
kurzfristig auf ungesicherten, eventuell privaten, Datentragern gespeichert werden.
Personenbezogene Daten sind in ihrer Anzahl iiberschaubar und werden bei jeder
Geschaftserdffnung im Rahmen des Beratungsgesprachs ohnehin vom Kunden erfragt und
gespeichert. Ein Vorab- oder im Nachhinein-Einspielen der Daten bringt daher keinen zeitlichen
Vorteil. Es sollten keine Schnittstellen eréffnet werden miissen, die potenzielle
Cybercrimegefahren verursachen.



AbschlieBend ist festzuhalten, dass aus den Guidelines nicht hervorgeht, wer die Haftung von
beschadigten, missbrauchlich verwendeten, manipulierten oder verlorenen Daten - auf dem Weg

der Datenubertragung - Ubernimmt.

Aus oben genannten Griinden sollte von einer verpflichtenden Dateniibertragbarkeit in der
vorgeschlagenen Form Abstand genommen werden.

Zusammenfassend ist das Recht auf Datenportabilitat im vorgeschlagenen AusmaB im
Hinblick auf den Datenumfang fiir konventionelle Datenverarbeitungen in
unternehmensinternen Datenbanken nicht sachgerecht, geht mit enormen
Implementierungsaufwanden und -kosten einher und greift unverhdltnismaBig in die
Interessen von Unternehmen ein. Es muss sichergestellt werden, dass sich das
Bereitstellungs- bzw. Ubertragungsrecht ausschlieBlich auf solche Daten beschrinkt, die der
Kunde selbst eingemeldet bzw. bekannt gegeben hat. Zudem muss verhindert werden, dass
ganze Bankkundenakten zu einem fungiblen Gut und kostenlos Wettbewerbern
(insbesondere im auBereuropaischen Ausland) zur Verfligung gestellt werden. “

Hinsichtlich der Beispiele, welche fiir einen wahrscheinlichen Ubertragungsanspruch
ausgewiesen sind, ist weiters auszufiihren, dass gegen die Ubertragung einer Playlist eines
Musikstreamingdienstes auch urheberrechtliche Bedenken sprechen kénnen. Zum einen sind
solche Daten (was es klar zu stellen gilt) keine personenbezogenen Daten, wenn diese Playlist
von Dritten, wie dem Streamingdienst selbst bereitgestellt wurden, zum anderen konnen an der
Ausgestaltung dieser Playlist urheberrechtliche Anspriiche dieses Dritten gekoppelt sein.

Angeregt wird auch, die Rollen (Verantwortlicher/Auftragsverarbeiter) in den gewahlten
Beispielen zu scharfen bzw. in den Beispielen auf diese Rollen Bezug zu nehmen.

Auch die Sinnhaftigkeit der Ubertragung von Informationen iiber Einkdufe erscheint
praxisfremd. Einerseits stellt sich die Frage, ob derartige Daten {iberhaupt generell generiert
wurden, andererseits ist die Begriindung, namlich die Erstellung einer C02 Bilanz, hochst
fragwirdig. Fur Onlineshops wiirde dies massive technische Umriistung bedeuten (was im Falle
von KMU nicht zu rechtfertigenden finanziellen Aufwand mit sich bringen wiirde). Hinsichtlich
der Rohdaten aus Smartmetern, welche aus der Verhaltensweisen des Betroffenen generiert
und gesammelt wurden und Daten aus Beobachtungen wie Sucherverlauf, Verkehrsdaten,
Standortdaten, etc aus Smartwatches benotigt es eine Klarstellung, an welche Zielgruppe sich
diese Formulierung richtet und keine Daten des Mobilfunknetzes gemeint sind.

Die Interpretation der Informationspflichten geht zu weit. Auf das Bestehen des Rechtes ist laut
DSGVO hinzuweisen, aber es gibt kein Recht auf vorgangige Information darauf, welche Daten
konkret davon umfasst sein sollen und welche nicht und auch kein Recht auf Information beim

SchlieBen eines Accounts.

Am Ende der Leitlinien wird auch die Empfehlung ausgesprochen, der Verantwortliche solle sich
um die Sicherheit der Datenspeicherung insofern kiimmern, als dieser den Betroffenen
Empfehlungen {iber angemessene Formate oder MaBnahmen zur Verschliisselung geben solle. Das
ist in der Praxis kaum durchfithrbar. Wir méchten nochmals eindringlich ersuchen, die
Sinnhaftigkeit gewisser Leitlinien und Beispiele zu hinterfragen, v.a. auch im Hinblick auf die
entsprechenden Implementierungskosten fiir Unternehmen, insbesondere fiir KMU.



2. Datenschutzbeauftragter (Artikel 37ff DSGVO)

Hinsichtlich der Verpflichtung zur Benennung eines Datenschutzbeauftragten (DSB) sollten keine
weiteren Verpflichtungen auBerhalb der in der DSGVO ausgewiesenen Félle implementiert

werden.

Auf Seite 15 der Leitlinien wird ausgefiihrt, dass der DSB nicht iiber die Datenanwendung selbst
bzw die Daten bestimmen darf (,,conflict of interest*). Das mag in einem groBen Unternehmen
mit breit angelegter Mitarbeiterstruktur durchaus maglich sein, man sollte hier allerdings auch
auf die breite Masse der Unternehmer, KMU und EPU, ebenfalls Riicksicht nehmen, welche eine
solche Vorgabe kaum erfiillen kdnnen. Eine derart weitgehende Interpretation des
Interessenkonflikts macht es fiir KMU kaum leistbar, einen DSB zu bestellen. Fraglich ist auch,
wie EPU hier vorzugehen haben - sind diese in jedem Fall verpflichtet, einen externen DSB oder
einen Mitarbeiter zu engagieren? Und wenn ja, in welchem AusmaB? Die Kosten, welche hierbei

auf Unternehmen zukommen, sind massiv.

Rechtlich ist fragwiirdig, ob der DSB tatsachlich das Verfahrensverzeichnis fiihren sollte bzw fiir
Dokumentationspflichten verantwortlich sein sollte. Die Verzeichnisfiihrung ist eine weitere
Aufgabe des Verantwortlichen. Es wadre ja gerade mit einem Interessenkonflikt verbunden, ware
der DSB fiir dieses Verzeichnis verantwortlich, miisste aber andererseits den Verantwortlichen
hiertiber beraten (und bekommt beispielsweise anderslautende Anordnungen). Weder ware er
hier sodann weisungsfrei noch frei von Interessenkonflikten.

Es wird weiters ausgefiihrt, dass auch der DSB, welcher aufgrund eines externen
Dienstleistervertrages agiert, nicht aufgrund seiner Tatigkeit benachteiligt werden darf (,,no
unfair termination of service contract for activities as DPO“). Das kann im Einzelfall naturgemaf
Schwierigkeiten der Auslegung mit sich bringen, v.a. wann eine Kiindigung als ,,unfair"
einzuordnen ist. Weiters stellt dies einen massiven Eingriff in die Privatautonomie dar. Die
Schutzbestimmung sollte wohl in erster Linie fiir Angestellte gelten, welche nun die Position des
DSB zu bekleiden haben und nicht fiir externe Serviceleister. Auch hier méchten wir darauf
verweisen, dass eine Weiterentwicklung der DSGVO durch die Artikel 29-Datenschutzgruppe

nicht zulassig ist.

3. Identifizierung einer federfiihrenden Aufsichtsbehorde (Artikel 51ff, insbesondere 56
DSGVO)

Zur Zustandigkeit der federfiihrenden Aufsichtsbehdrde bei grenziiberschreitenden
Sachverhalten sei ganz allgemein darauf hingewiesen, dass die Leitlinien uE keine Hilfestellung
bieten. Weder die Erlauterungen noch die ,,Checkliste” scheinen geeignet um in dieses sehr
komplexe Verfahren Einblick zu gewahren. Ob KMU hier die Aufsichtsbehérde identifizieren
konnen, erscheint duBerst fragwiirdig. Die Artikel 29-Datenschutzgruppe ist eher dazu
angehalten, den Prozess zur Erstellung von Binding Corporate Rules transparenter zu gestalten,
hier Templates, welche auch tatsichlich von allen europidischen Aufsichtsbehdrden zu
akzeptieren sind, zu erstellen und in einer Sprache (zB zusétzlich zur Amtssprache auch Englisch)

zu kommunizieren.

ichtigung der Anmerkungen und freundlichen Griien

Abteilungsleiterin



